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Cybersécurité al'’école 2025



https://flexyourcyber.com/

Le paysage des menaces de 2025
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Utilisez un gestionnaire de mots de passe pour générer et stocker des identifiants forts et uniques

Eliminez les comptes partagés et appliquez I'accés de moindre privilége

Vérifiez les identités par des canaux de confiance avant de partager des informations

Utilisez un Wi-Fi protégé par mot de passe ou un VPN sur les appareils scolaires

Formez les utilisateurs a repérer les signaux d'alarme et encouragez-les a signaler lorsqu'ils ont un doute



Pour les écoles
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Appliquez des politiques de mots de passe forts et
une authentification multifactorielle (MFA)

Mettez en ceuvre la gestion des acceés privilégiés
(PAM) pour sécuriser les systemes critiques

Fournissez une formation continue en cybersécurité
a l'ensemble du personnel

Effectuez des évaluations régulieres des
vulnérabilités et maintenez un plan clair de réponse
aux incidents

Sauvegardez régulierement les données critiques et
testez les processus de restauration

Auditez les fournisseurs et partenaires tiers pour
vérifier leurs pratiques de conformité et de sécurité

Pour les étudiants
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Gardez vos mots de passe privés, méme de vos amis

Evitez de cliquer sur des liens inconnus ou de
télécharger des fichiers non vérifiés

Soyez prudent lorsque vous partagez des
informations personnelles en ligne

Exprimez-vous si quelque chose en ligne vous
semble suspect ou inconfortable

N’ignorez pas les rappels de mise & jour des logiciels
et des appareils

Pour les parents
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Sécurisez vos appareils domestiques avec des
mots de passe forts et uniques

Activez les mises a jour logicielles automatiques

Surveillez I'activité en ligne et encouragez des
habitudes de navigation responsables

Utilisez les contrdles parentaux pour limiter les
contenus et téléchargements risqués

Donnez I'exemple d'un comportement numérique
sr en adoptant une bonne hygiéne des mots de
passe

Démarreurs de
conversation parent-enfant
sur le cyberespace
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« Que feriez-vous si quelqu'un vous demandait
votre mot de passe ? »

« Comment savoir si un message ou une vidéo est
authentique ? »

« Pourquoi devriez-vous utiliser des mots de passe
différents pour les comptes différents ? »

« Que feriez-vous si vous voyiez quelque chose en
ligne qui vous mettait mal a l'aise ? »

« Pourquoi est-il important de demander avant de
télécharger une nouvelle application ou un nouveau
jeu?»



Le facteur IA

Construisons ensemble la confiance
en matiere de cybersécurité



Eléments clés

L'éducation est désormais une cible
cybernétique de premier plan

La cybersécurité s'étend au-dela de
la salle de classe

L'IA change la donne

La résilience dépend des personnes,
pas seulement de la technologie

La confiance en cybersécurité se
construit ensemble



https://flexyourcyber.com/
https://www.keepersecurity.com/

