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Cybersicherheit in Schulen 2025
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Die Bedrohungslandschaft in 2025
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Verwenden Sie einen Passwortmanager, um starke, eindeutige Anmeldedaten zu generieren und
zu speichern

Eliminieren Sie gemeinsam genutzte Konten und erzwingen Sie den Zugriff mit den geringsten Rechten

Uberpriifen Sie Identitdten iiber vertrauenswiirdige Kandle, bevor Sie Informationen weitergeben

Verwenden Sie ein passwortgeschiitztes WLAN oder ein VPN auf Schulgerdten

Schulen Sie die Nutzer darin, Warnsignale zu erkennen, und ermutigen Sie sie, Verdachtsfille zu melden



Fir Schulen
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Setzen Sie starke Passwortrichtlinien und Multi-
Faktor-Authentifizierung (MFA) durch

Implementieren Sie Privileged Access Management
(PAM) zur Sicherung kritischer Systeme

Bieten Sie kontinuierliche
Cybersicherheitsschulungen fir alle Mitarbeiter
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Fihren Sie regelmdBige
Schwachstellenbewertungen durch und pflegen Sie
einen klaren Plan zur Reaktion auf Vorfdlle

g

Sichern Sie regelmaBig kritische Daten und testen
Sie Wiederherstellungsprozesse

g

Prifen Sie Drittanbieter und Partner auf
Compliance- und Sicherheitspraktiken

Fur Schiler/Studierende

Halten Sie Passworter privat, auch vor Freunden

Vermeiden Sie es, auf unbekannte Links zu klicken
oder nicht verifizierte Dateien herunterzuladen

Seien Sie vorsichtig, wenn Sie personliche Daten
online weitergeben

Sprechen Sie dariber, wenn sich etwas online
verddchtig oder unangenehm anfihlt
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Ignorieren Sie nicht Erinnerungen an das
Aktualisieren von Software und Gerdten

Fir Eltern
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Sichern Sie Heimgerdate mit starken, eindeutigen
Passwortern

Aktivieren Sie automatische Softwareupdates
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Uberwachen Sie die Online-Aktivitdten
und fordern Sie verantwortungsbewusste
Surfgewohnheiten
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Verwenden Sie die Kindersicherung, um riskante
Inhalte und Downloads einzuschrdnken

g

Etablieren Sie ein sicheres digitales Verhalten
durch eine gute Passwort-Hygiene

Starter fir ein

Eltern-Kind-Cybergesprach

D ,Was wirdest du tun, wenn jemand nach deinem
Passwort fragen wirde?*

,,Woran erkennst du, ob eine Nachricht oder ein
Video echt ist?“

,,Warum solltest du unterschiedliche Passworter fur
verschiedene Konten verwenden?“

,,Was wirdest du tun, wenn du online etwas siehst,
das dir unangenehm ist?*
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,,Warum ist es wichtig, vor dem Herunterladen einer
neuen App oder eines neuen Spiels nachzufragen?”



Der Kl-Faktor
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Gemeinsam
Cybervertraven aufbauen



Wichtige Erkenntnisse

* Bildung ist heute ein Top-Ziel fir Cyberangriffe * Resilienz hdngt von Menschen ab, nicht von
Technologie

* Cybersicherheit geht iiber das
Klassenzimmer hinaus

* Cybervertrauven wird gemeinsam aufgebaut

* Kl verdndert das Spiel
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https://www.keepersecurity.com/

