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ESTUDIO DE CASO

VaynerX implementa
Keeper Enterprise en toda
una fuerza laboral global

Antecedentes

VaynerX es una empresa global de
medios y comunicaciones modernas
fundada por Gary Vaynerchuk,
que opera en la interseccién de la
marca, la cultura y la tecnologia.
Con sede en la ciudad de Nueva
York, VaynerX es la organizacién
paraguas de una cartera de
empresas, incluida VaynerMedia

y varias otras entidades
especializadas. En conjunto, estas
empresas apoyan d algunas de

las marcas mds reconocidas del
mundo en publicidad, comercio,
medios, marketing de influencia y
transformacion digital.

Industria
Publicidad y Comunicaciones

Empleados
mas de 2000

Soluciones
Gestor de contrasenas empresariales

Médulo de alertas e informes
avanzados (ARAM)

Soporte Platinum

O El desafio

Antes de adoptar Keeper, la gestiéon de credenciales de la organizacién estaba
descentralizada. VaynerX queria la mejor solucién para agilizar las operaciones
diarias y fortalecer su postura de seguridad al administrar las cuentas de los
clientes. Los equipos internos acceden rutinariamente a sistemas propiedad

del cliente, haciendo que la seguridad de las credenciales sea esencial para
proteger no solo las operaciones internas, sino también la confianza del cliente
y las asociaciones a largo plazo.

“Antes de Keeper, no empledbamos un enfoque unificado
en toda la organizaciéon que pudiera capturar todo en un
Unico panel.”

John Georgatos | Director de Informacién Global, VaynerX

La solucion Keeper

Para abordar estos desafios, VaynerX realizé una evaluacién formal de las
plataformas de gestién de contraseias empresariales y finalmente eligié
Keeper. La decisién fue impulsada por la arquitectura de seguridad de Keeper,
su profundidad administrativa y su capacidad para escalar en una organizacién
compleja y multi-entidad sin interrumpir la productividad.

“La eleccién de Keeper se debié a su funcionalidad,
facilidad de uso y capacidad de administrar el sistema
de forma centralizada, lo que nos proporciona acceso
de seguridad a nivel empresarial.”

John Maalouf | SVP, Global Head of Procurement, VaynerX
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Gestién centralizada de credenciales - Construida sobre una
arquitectura de cero confianza y conocimiento cero, Keeper
proporcioné a VaynerX una plataforma centralizada para
gestionar las credenciales y, al mismo tiempo, mantener

un control y una gobernanza de nivel empresarial. Keeper

se implementé como la solucién de gestién de contrasenas
estdndar en todas las entidades de VaynerX, respaldando
tanto la gobernanza centralizada como la colaboracién del
equipo local. Desde el principio, el objetivo no fue simplemente
introducir una béveda de contrasenas, sino establecer un
sistema seguro a nivel empresarial para la gestién del ciclo de
vida de las credenciales.

“Lo que finalmente nos llevé a Keeper fue lo
facil que era integrarlo con nuestro proveedor
de identidad existente, Oktaq, y lo bien que
ambas plataformas coexisten entre si”

John Georgatos | Director de Informacién
Global, VaynerX

Integracién fluida con la infraestructura existente - Keeper
se integré perfectamente con Okta para soportar Single
Sign-On (SSO), aprovisionamiento y desaprovisionamiento
automatizado por usuarios, creando una experiencia de
autenticacién sencilla y sencilla. Los empleados obtienen
acceso a Keeper como parte de su flujo de inicio de sesién
normal, mientras que Tl mantiene el control centralizado. A
través de Google Workspace, los administradores también
implementaron la extensién del navegador KeeperFill® en
toda la organizacién, lo que acelerd su adopcién y permitié el
autocompletado seguro en sitios web y aplicaciones..

“Keeper me impresioné con la naturaleza nativa
de la extension de Google Chrome. Keeper llena
automaticamente el campo de contrasenay

no tiene que salir de la web en la que intentas
iniciar sesién.”

John Maalouf | Vicepresidente sénior y director
global de adquisiciones de VaynerX

Adopcién y Soporte de Formacién por Usuarios - Keeper
proporciona una documentacién extensa del producto,
recursos de implementacién y soporte para el éxito del cliente
para guiar a las organizaciones durante el despliegue a nivel
empresarial. En VaynerX, estos recursos se combinaron con
comunicaciones internas y sesiones de capacitacién en vivo
para respaldar una implementacién sin problemas en una
fuerza laboral global. Keeper es reconocido como el gestor de
contrasefas lider para organizaciones de todos los famafios,
es facil de usar y rdpido de implementar. Para los usuarios
finales, guias detalladas de productos y videos de formacién
impulsan una alta adopcién por parte de los usuarios.
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“Durante el lanzamiento, el equipo de éxito del
cliente de Keeper estuvo a nuestro lado para
guiarnos en cada capacitaciéon y asegurarse de
que nuestra tasa de adopcién alcanzara el nivel
deseado”.

John Georgatos | Director de Informacién
Global, VaynerX

Rentable - Independientemente del tamarnio o tipo de
organizacién, Keeper tiene un plan rentable para adaptar y
escalar segin las necesidades organizacionales. El modelo de
precios transparente de Keeper, combinado con una atencién
al cliente de primer nivel, garantiza que las organizaciones
maximicen su inversiéon.

La mejor seguridad de su clase - La arquitectura de seguridad
de confianza cero y conocimiento cero de Keeper no tiene

rival a la hora de proteger la informacién y mitigar el riesgo de
una violacién de datos. Keeper combina a nivel de dispositivo,
Criptografia de curva eliptica (ECC) con multiples capas de
cifrado (a nivel béveda, carpeta y registro), autenticacién
multifactor y biométrica. Keeper cumple con las normas SOC 2
eSO 27001 — la normativa de mayor trayectoria en la industria
— ademds de estar autorizado por FedRAMP High y GovRAMP.
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https://www.keepersecurity.com/security.html
https://docs.keeper.io/en/sso-connect-cloud/identity-provider-setup/okta-keeper
https://docs.keeper.io/en/sso-connect-cloud/identity-provider-setup/okta-keeper
https://www.keepersecurity.com/features/autofill/
https://docs.keeper.io/en
https://docs.keeper.io/en/user-guides
https://www.keepersecurity.com/getting-started.html
https://docs.keeper.io/en/enterprise-guide/keeper-encryption-model
https://docs.keeper.io/en/enterprise-guide/keeper-encryption-model
https://www.keepersecurity.com/security.html?s=compliance#complianceAudits
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Impacto en la organizaciéon

La implementacién de Keeper tuvo un impacto amplio y duradero
en VaynerX, reforzando la seguridad general, mejorando la
eficiencia operativa y reforzando una cultura de responsabilidad
compartida para proteger datos criticos.

Postura de seguridad mds sélida y gobernanza centralizada -

con Keeper desplegado a nivel empresarial, VaynerX obtuvo
visibilidad constante sobre cémo se crean, almacenan, comparten
y acceden las credenciales. Los equipos de seguridad ahora
pueden aplicar estdndares de contrasenas, reducir la reutilizacién
de credenciales y gestionar de forma proactiva el riesgo en los
sistemas internos y los entornos de los clientes. Este enfoque
redujo el riesgo no solo para los sistemas internos, sino también
para las plataformas propiedad de clientes a las que los equipos
de VaynerX acceden a diario.

“Todos aqui usamos Keeper. No es una
opcién, y nos gusta asi.”

Christine Kadets | Director de Adquisiciones,
VaynerX

Mayor eficiencia operativa para los equipos de Tl y seguridad -
Keeper agilizé los procesos de incorporacién y baja al permitir
transferencias seguras de credenciales y una gestién centralizada
de accesos. Como resultado, VaynerX experimentd una reducciéon
notable en las solicitudes de soporte informdtico relacionadas con
contrasenas.
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Colaboracién segura y escalable con el cliente - el trabajo

del cliente es fundamental para el negocio de VaynerX, y las
capacidades de uso compartido fdciles de usar de Keeper
respaldan directamente ese modelo. La funcién intercambio
bidireccional de un solo uso de Keeper permite a VaynerX
recibir credenciales confidenciales de clientes y proveedores
externos a la organizacién sin depender del correo electrénico

o documentos compartidos, incluso si no son usuarios de Keeper.

“La funcién intercambio bidireccional de un
solo uso ha sido increiblemente Gtil y, lo que
es mds importante, nos ayuda a compartir
informacién de forma segura entre nuestros
clientes y proveedores”.

John Georgatos | Director de Informacién
Global, VaynerX

Alta adopcién por parte de los usuarios y minima interrupcién

- la facilidad de uso de Keeper, la extensién del navegador y

la accesibilidad mévil impulsaron una fuerte adopcién entre
equipos técnicos y no técnicos por igual. VaynerX incorpord

con éxito al 99,5% de sus empleados dentro de la plataforma
Keeper. Keeper es ahora una herramienta fundamental en los
flujos de trabajo diarios para almacenar, gestionar y generar
credenciales seguras, y fue transformador para la organizacion.

Impacto positivo mds alld del lugar de trabajo - la disponibilidad
de Keeper para uso personal, con un plan familiar gratuito
proporcionado a los empleados, reforzé los sélidos hdbitos de
seguridad mds allé de VaynerX, ayudando a los empleados

a aplicar las mismas mejores prdcticas en su vida diaria. Al
extender la gestién segura de credenciales fuera del trabajo,

la organizacion redujo ain mds el riesgo y al mismo tiempo
fomentd una cultura de concienciacién sobre la seguridad.

“Keeper nos ayuda a alcanzar los objetivos
de transformacién de nuestra organizacién,
que son la centralizacién, la consolidaciény la
estandarizacién”.

John Georgatos | Director de Informacién
Global, VaynerX

En general, Keeper se ha convertido en un componente central
de la estrategia de ciberseguridad de VaynerX, respaldando

el uso seguro de contrasenas y claves de acceso, reforzando la
confianza del cliente, brindando una visibilidad incomparable y
permitiendo que los equipos se concentren en generar impacto
a escala sin ralentizar las operaciones comerciales.
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@ Keeper Password Manager

La mayoria de las compahias tienen una visibilidad limitada
sobre las précticas de contrasenas de los empleados, lo que
aumenta significativamente el riesgo cibernético. La higiene de
contrasenas no se puede mejorar sin informacién critica sobre
el uso y cumplimiento de las contrasenas. Keeper resuelve esto
al ofrecer méxima seguridad, visibilidad y control.

Los datos estdn protegidos con la arquitectura de seguridad
de conocimiento cero de Keeper y un cifrado de clase mundial.
Conocimiento cero significa que solo el usuario conoce y

tiene acceso a su contrasena maestray a la clave de cifrado
empleada para encriptar y descifrar su informacion.

Keeper es intuitivo y fdcil de implementar, independientemente
del tamano del negocio. Keeper se integra con servidores
Active Directory y LDAP, lo que agiliza el aprovisionamiento

y laincorporacién. Keeper SSO Connect® se integra en
soluciones SSO existentes y estd autorizado por FedRAMP High
y GovRAMP.

Keeper estd disenado para escalar en organizaciones de
cualquier tfamafio. Funciones como permisos basadas en

roles, uso compartido de equipos, auditoria departamental y
administracién delegada apoyan a las organizaciones a medida
que crecen. Keeper Commander ofrece API sélidas para se
integran en los sistemas actuales y futuros.

Business Use Cases: Keeper Password Manager

Prevenir violaciones de datos relacionados con
contrasenas y ataques cibernéticos

Admite claves de acceso para una autenticacion sin
esfuerzo

Fortalecer el cumplimiento
Aumentar la productividad de los empleados

Hacer cumplir las politicas y procedimientos de
contrasenas

Reducir los costos de la mesa de ayuda

Minimiza la capacitacién con un répido tiempo de
seguridad.

Mejorar la conciencia y el comportamiento de los
empleados en materia de seguridad.

keepersecurity.com | sales@keepersecurity.com
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Acerca de Keeper

Keeper Security es una de las companias
de software de ciberseguridad de mds
rapido crecimiento que protege a miles de
organizaciones y millones de personas en mds de
150 paises. Keeper es un pionero de la seguridad
de conocimiento cero y confianza cero creada
para cualquier entorno de Tl. Su oferta principal,
KeeperPAM®, es una plataforma nativa de la
nube habilitada para IA que protege a todos
los usuarios, dispositivos e infraestructura de
los ataques cibernéticos. Reconocido por su
innovacién en el Gartner Magic Quadrant
para la gestién de accesos privilegiados (PAM),
Keeper protege contrasenas y claves de
acceso, secretos de infraestructura, conexiones
remotas y puntos finales con politicas de
aplicacién basadas en roles, privilegios minimos
y acceso justo a tiempo. Descubra por qué
las organizaciones lideres confian en Keeper
para defender de los adversarios modernos en
KeeperSecurity.com.

Miles de empresas y millones de personas de
todo el mundo confian en Keeper.

G PC

G2 PCMag
Lider empresarial Seleccion del editor

) /
App Store Google Play

Maxima productividad Mas de 10 millones
de instalaciones
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