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Introduccion

En una era de amenazas cibernéticas implacables y rapida transformacion digital, la gestion del acceso priv-
ilegiado (PAM) surgié como una disciplina de seguridad fundamental. Actualmente, las empresas exigen
mas que el almacenamiento de credenciales; requieren un marco integral que proteja los activos criticos,
haga cumplir el acceso de privilegio minimo y se integre sin problemas en entornos locales y en la nube.

La gestién del acceso privilegiado (PAM) efectiva comienza con una sélida verificacion de identidad y
autenticacion multifactor para combinar tokens de hardware, aprobaciones moviles y verificaciones

de biometria respaldadas por el cifrado de extremo a extremo y la seguridad de conocimiento cero. Los
controles detallados basados en roles y el aprovisionamiento justo a tiempo dentro de una arquitectura
de confianza cero garantizan que los usuarios reciban los privilegios minimos necesarios, lo que reduce
drasticamente el impacto de las violaciones. Simultdneamente, los registros de auditoria capturan cada
sesidn con privilegios, desde los comandos ejecutados hasta las reproducciones visuales y la duracion
de la sesion. Luego, los registros de auditoria alimentan motores de cumplimiento automatizados que
alinean las practicas con los estandares HIPAA, SOX y PCI DSS, al tiempo que las campafias de recertifi-
cacion eliminan las cuentas huérfanas o excesivas.

La integracién sin interrupciones con los servicios en la nube y las herramientas existentes es funda-
mental. La inyeccion de credenciales en scripts, canales y puertas de enlace de acceso remoto mantiene
la productividad del usuario sin comprometer la supervision. El analisis avanzado del comporta-
miento y la IA agéntica elevan a PAM a una defensa activa. Las alertas y acciones en tiempo real pueden
eliminar amenazas y revocar privilegios de inmediato. Extender estos controles a terceros mediante

el uso compartido limitado por tiempo y dispositivo, la rotacion automadtica de contrasefias y los
estrictos flujos de trabajo de aprobaciéon mitiga ain mas los riesgos de los contratistas y de la cadena de
suministro.

En este documento técnico, analizaremos los desafios a los que se enfrentan las organizaciones para
cumplir con estas prioridades de PAM y evaluaremos como la plataforma KeeperPAM de Keeper
Security se compara con las de la industria en general.
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Confianza cero por disefio

Confianza cero y conocimiento cero

Nuestra
solucion
utiliza
confianza
cero por
disefno

60,0 % KeeperPAM

34,9 % | Todas las demas soluciones

Incorporar los principios de confianza cero desde el principio ya no es opcional para la gestion del
acceso privilegiado: es imperativo. Un marco de “confianza cero por disefio” trata cada solicitud de priv-
ilegios elevados como inherentemente no confiable, lo que requiere una verificacién continua, una
segmentacion estricta y la aplicacion del privilegio minimo. Al cambiar de credenciales estaticas y todo-
poderosas a tokens de acceso efimeros y contextuales, las organizaciones pueden reducir drasticamente
la superficie de ataque y limitar el movimiento lateral en caso de que se produzca una violacién. Con

un enfoque de confianza cero por disefio, cada decisién de acceso considera la identidad del usuario,

la postura del dispositivo, la ubicacion, la hora del dia y el contexto de comportamiento. El aprovision-
amiento justo a tiempo garantiza que los derechos privilegiados se otorguen solo por la duracién exacta
necesaria y que se revoquen automaticamente después. Los controles de acceso detallados y basados

en roles minimizan el exceso de permisos, mientras que la autenticacién multifactor y la supervision
continua de sesiones protegen contra el compromiso de credenciales y las amenazas internas.

“[Cuando se trata de la gestion del acceso privilegiado, nuestras prioridades son] la
integracion con la arquitectura de confianza cero y el marco de validacién continua.”
- Director de Tl, 500-749 empleados, utilizando KeeperPAM

“EmA



EMA White Paper | Més alla de la boveda: elevando la gestion de acceso privilegiado en la empresa moderna

El enfoque de conocimiento cero de Keeper para el disefio de productos mejora auuin mas este enfoque, lo que
garantiza que todo el cifrado y descifrado se realice localmente en su dispositivo; solo el texto cifrado viaja
ala nube de Keeper. Una contrasefia maestray el material de claves derivadas nunca salen de un disposi-
tivo elegido, lo que significa que los servidores de Keeper no pueden acceder ni almacenar datos sin cifrar

ni las claves que los protegen. Incluso si su infraestructura fuera violada, los atacantes solo obtendrian una
cadena ilegible de caracteres, lo que garantiza que existe una verdadera confidencialidad de extremo a
extremo.

Los datos de la encuesta subrayan el impacto de este enfoque: el 60 % de los usuarios de Keeper Security
consideran su implementaciéon de PAM como “conocimiento cero” y “confianza cero por disefio”, en com-
paracioén con solo el 34.9 % de los usuarios de todos los demés proveedores. Esta diferencia refleja una
postura de seguridad proactiva: los clientes de Keeper hacen hincapié en la validacién continua, la elimi-
nacion de cuentas compartidas y la gestion automatizada del ciclo de vida de los privilegios, frente a una
mentalidad mads reactiva e impulsada por el cumplimiento en otros lugares.

El PAM de confianza cero también acelera el cumplimiento y la preparacién para auditorias. Cada sesién
con privilegios se registra de extremo a extremo, completa con comandos ejecutados, reproduccion
visual y métricas de duracion, lo que alimenta motores de cumplimiento automatizados que se alinean
con los requisitos de HIPAA, SOX y PCI DSS. En la practica, las organizaciones que integran la confianza
cero en sus arquitecturas de PAM no solo fortalecen sus defensas, sino que también optimizan las oper-
aciones, reducen los costos asociados con las cuentas huérfanas y demuestran mejoras medibles en la
contencion de violaciones.

En ultima instancia, el enfoque de conocimiento cero y el disefio de confianza cero de Keeper transfor-
man el acceso privilegiado de una posible responsabilidad en un proceso controlado y verificable, que
se adapta en tiempo real a los riesgos cambiantes y garantiza que los sistemas criticos permanezcan
seguros, conformes y resilientes.
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Facilidad de implementacion, configuracion e
integraciones

No existe un “boton facil”, pero Keeper se acerca bastante

Implementaci CISEARCE LAY

6n “Muy facil 22,1% | Todaslas otras soluciones

La facilidad de implementacidn, configuracién e integracion puede determinar el éxito o el fracaso
del ROI de un proyecto de PAM. Segun la encuesta de EMA, el 60 % de los clientes de Keeper
Security calificaron la implementacion inicial como “muy sencilla”, en comparacion con solo el
22.1 % de los usuarios de otras plataformas de PAM. Por el contrario, el 10 % de los clientes de todas
las otras soluciones calificaron la implementacion como “algo dificil” o “muy dificil”, un punto
débil totalmente ausente entre los usuarios de KeeperPAM. La migracion de herramientas de

PAM heredadas y locales a la nube sigue siendo un obstdculo para el 39 % de las organizaciones,
una complejidad que la arquitectura nativa en la nube de Keeper elude. Los obstdculos de la inte-
gracion afectan al 11 % de las implementaciones que no son de Keeper, en las que suelen requerirse
conectores patentados y scripts manuales para integrarse en los canales de SIEM, emision de
tickets o DevOps. Las API modulares de KeeperPAM, los conectores plug-and-play y la perfecta
orquestacién en la nube aceleran el tiempo de obtencion de valor y minimizan los problemas
operativos.
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Juega bien con los demas

Amazon Web
Services (AWS)

Juega bien

. Azure DevOps
con los demas

® KeeperPAM
® Todas las demas
respuestas

Okta

Las integraciones perfectas son una piedra angular de cualquier estrategia de PAM moderna, y Keeper
también lidera en este aspecto. Los conectores listos para usar y las API permiten una integracién rapida
y bidireccional con las plataformas principales, ya sea que usted esté activando instancias de EC2 en
Amazon Web Services, automatizando canales en Azure DevOps o centralizando la autenticacion a
través de Okta. Los usuarios de KeeperPAM informan de una adopciéon mucho mayor de estas integra-
ciones en comparacion con otras soluciones de PAM, lo que elimina la necesidad de realizar secuencias
de comandos personalizadas o de mantenimiento manual de los conectores que consumen mucho
tiempo. Al integrar la inyeccidn de credenciales privilegiadas directamente en sus flujos de trabajo de
CI/CD, consolas en la nube y proveedores de identidad, KeeperPAM minimiza la friccién, impulsa la
productividad de los desarrolladores y asegura que los secretos permanezcan protegidos en cada capa.
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Hacer Mas con Menos Personal

Requiere
personal ERENEZANEETEAY 39,5 % | Todas las otras respuestas
especifico

Los requisitos de personal para las implementaciones de PAM varian ampliamente segin la plataforma.
Solo el 15 % de los clientes de Keeper Security informan que necesitan personal especifico para admin-
istrar la implementacion, la configuracion y la integracion, gracias a la interfaz de usuario intuitiva de
Keeper, a los asistentes de configuracion guiada y a la documentaciéon completa. Por el contrario, el 39.5
% de las organizaciones que utilizan otras soluciones de PAM requieren uno o mas administradores a
tiempo completo para mantener sus entornos en funcionamiento. Esos equipos suelen gestionar el man-
tenimiento complejo de dispositivos locales, la creacion de scripts personalizados y las actualizaciones
manuales de conectores, lo que incrementa el personal y agota los recursos de TI existentes. El disefio
nativo de la nube de Keeper y las herramientas de autoservicio minimizan la dependencia de habili-
dades especializadas. Los administradores pueden incorporar nuevos sistemas, ajustar las politicas

de privilegios e integrarse con canales de SIEM o DevOps, sin necesidad de hacer una gran personal-
izacién. En ultima instancia, una menor sobrecarga de personal se traduce en implementaciones mas
rapidas y operaciones a largo plazo mas sostenibles y asequibles.
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Mas alla de la gestion de contrasefias y secretos

Capacidades avanzadas de PAM

Supervision de
sesiones con
privilegios

Controles de
acceso de
confianza cero

Aislamiento ©® KeeperPAM
remoto del ® Todas las demés
navegador

respuestas

Accesojusto a
tiempo (JIT)

Gestion de
privilegios en los
puntos finales

La PAM moderna exige mucho méds que almacenar credenciales: requiere un amplio conjunto de
funciones que defienda, monitoree y se adapte activamente a las amenazas en evolucion. KeeperPAM
se destaca por ofrecer capacidades avanzadas que muchos proveedores heredados simplemente no
ofrecen ni implementan a escala. La supervisiéon de sesiones con privilegios, por ejemplo, es crucial
para capturar cada pulsacion de tecla, comando y reproduccién visual de actividades de alto riesgo.
Los clientes de Keeper utilizan esta funcién con mads frecuencia que sus pares, lo que permite la
deteccién de amenazas en tiempo real y el andlisis forense.

“El uso de PAM fortalece la integridad de nuestros datos y nuestra reputacion.”
- Vicepresidente de Desarrollo/Ingenieria, ,000-2,499 empleados, usando KeeperPAM
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El acceso a la red de confianza cero extiende los principios del privilegio minimo maés allad de las contrase-
flas para cada solicitud de acceso. Keeper incorpora verificaciones de politicas contextuales —postura del
dispositivo, ubicacién, hora y referencias de comportamiento—, lo que garantiza que incluso las sesiones
autenticadas permanezcan bajo escrutinio continuo. Este control detallado de las operaciones con privile-
gios reduce significativamente la posible ventana de exposicién en comparacién con los modelos estaticos
de todo o nada.

El aislamiento remoto del navegador (RBI) es otra drea en la que Keeper supera a sus competidores. Las
organizaciones que utilizan proxies para las consolas administrativas a través de navegadores aislados
y seguros eliminan el acceso directo a los puntos finales para terceros y contratistas, lo que pone en
cuarentena de manera efectiva el malware potencial o el robo de credenciales. Pocas otras soluciones
de PAM integran RBI de manera tan fluida, en lugar de obligar a llevar a cabo soluciones manuales que
socavan tanto la seguridad como la experiencia del usuario.

El aprovisionamiento justo a tiempo y la gestion automatizada del ciclo de vida de los privilegios
completan el conjunto de herramientas avanzadas de Keeper. La elevacién temporal y limitada en

el tiempo evita que las cuentas permanentes con altos privilegios se acumulen, mientras que las
campanas automaticas de desaprovisionamiento y recertificacion aseguran la observancia a los
mandatos de cumplimiento sin sobrecarga manual. Finalmente, la gestién de privilegios en los puntos
finales —eliminar los derechos del administrador local mientras se otorgan privilegios delimitados a
pedido— protege tanto contra ataques externos como contra el uso indebido interno.

Al mirar mas alla de las contrasefias y los secretos, Keeper transforma la PAM en una plataforma de
defensa activa: una que anticipa ataques, aplica confianza cero en cada capay ofrece los controles
avanzados que los entornos complejos de hoy exigen.
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Satisfaccion general

;Su solucion de PAM capea la tormenta?

¢Su solucién
de PAM capea
la tormenta?

75,0 %  KeeperPAM

53,5 % | Todas las demas soluciones

La satisfaccion del cliente es el barometro definitivo del valor y la longevidad de una solucion de PAM.
Cuando el 5 % de las organizaciones que utilizan otras plataformas estdn buscando activamente un
reemplazo, esto indica que hay diferencias criticas en la confiabilidad, la facilidad de uso o el soporte
técnico. Por el contrario, ningin usuario de Keeper Security informé tener planes de abandonar su her-
ramienta de PAM, lo que subraya la capacidad de Keeper para satisfacer las necesidades de seguridad y
operativas en evolucion.

Ademas, el 75 % de los clientes de Keeper dicen estar “muy satisfechos” en general, lo que supera con
creces la calificacion del 53.5 % de “muy satisfechos” entre los usuarios de proveedores de la compe-
tencia. La alta satisfaccién se correlaciona con una adopcion mads rapida, una reduccion de riesgos mas
efectiva y un menor costo total de propiedad, ya que los equipos satisfechos invierten en integraciones
mas profundas y funciones més avanzadas. En un entorno donde se ataca continuamente al acceso
privilegiado, elegir una plataforma que deleite a sus usuarios no solo es un lujo, sino que es esencial.
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Las funciones e integraciones son puntos problematicos criticos

Al menos un
problema
continuo con 35,0 % | KeeperPAM 73,30 % | Todas las otras soluciones
la soluciéon de
PAM actual

Carece de funciones
criticas para nuestra
organizacion

Hemos tenido que
adaptar una solucion
local para que funcione
conlanube

® KeeperPAM
® Todas las otras soluciones

No se integra bien en
nuestro entorno

A pesar de su papel critico, muchas implementaciones de PAM enfrentan obstdculos persistentes.
El173 % de las organizaciones que utilizan soluciones distintas de Keeper informan de al menos un
problema significativo, en comparacion con solo el 35 % de los clientes de Keeper. Los problemas
criticos comunes incluyen la falta de capacidades esenciales, lo que obliga a los equipos a sumar herra-
mientas de terceros, una integracién deficiente en la infraestructura existente y el dolor de cabeza de
adaptar las plataformas locales para admitir entornos en la nube. Los usuarios de KeeperPAM sufren
estos problemas con mucha menos frecuencia, gracias a su completo conjunto de funciones, arquitec-
tura nativa pensada para la nube y una extensa biblioteca de conectores. Al minimizar las diferencias
en la funcionalidad y simplificar las implementaciones hibridas, Keeper no solo acelera el tiempo de
creacion de valor, sino que también reduce la carga de la resolucion de problemas y las soluciones
alternativas, lo que permite liberar a los equipos de seguridad para que se centren en la mitigacion
proactiva de riesgos, en lugar de combatir las limitaciones heredadas.
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Mejor solucion, mejores prioridades

Otras implementaciones de PAM no estan a la altura de su potencial

Priority Area

Area prioritaria
Autenticacion

Gestion de credenciales

Capacitacion

Automatizacion

el proceso ya es eficiente)

Cumplimiento

Keeper Customers

Clientes de Keeper
Confianza cero continua

Elimine las credenciales estéaticas o
compartidas

Prioridad explicita

Enfoque en la mitigacion de riesgos
(porque el

Enfoque en la eficiencia de los procesos

Uso indebido de credenciales y enfoque
de auditoria

Other PAM Solutions

Otras soluciones de PAM
Basado enroles, MFA

Control basico y monitoreo de acceso

No enfatizado

Minimum regulatory compliance

Cumplimiento minimo de las normativas

Keeper Security permite a las organizaciones pasar de un modo de mantenimiento impulsado por el
cumplimiento a una postura proactiva que prioriza la seguridad. Los clientes de KeeperPAM eliminan
las credenciales estaticas y compartidas de forma insegura a través de un motor de béveda de cono-
cimiento cero que emite secretos efimeros y de privilegios minimos, lo que reduce significativamente
tanto los vectores de ataque externos como el abuso interno, en comparacion con los enfoques tradi-

cionales en los que solo se cuenta con la boveda. La autenticacidon continua y los controles de acceso de
confianza cero, incluidas las verificaciones del estado del dispositivo, la geolocalizacion y el andlisis de
comportamiento, garantizan que cada sesién permanezca bajo escrutinio mucho después de un aviso
unico de MFA, lo que hace practicamente imposible que los atacantes usen las credenciales robadas sin
ser detectados. La automatizacion centrada en el riesgo de Keeper aborda todo el ciclo de vida de los
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privilegios, desde el descubrimiento y la incorporacion hasta la rotacion y el desaprovisionamiento automati-
cos, lo que evita la proliferacion de credenciales y de cuentas huérfanas, mientras que muchas otras soluciones
solo automatizan los flujos de trabajo de aprobacién o los informes de cumplimiento. Es importante destacar
quve los clientes de Keeper integran explicitamente la capacitacion y la concientizacion del personal como un

control de seguridad central, reconociendo que los factores humanos son tan esenciales como la tecnologia
para fomentar la adopcion y prevenir soluciones arriesgadas.

“Creo que el monitoreo constante de las cuentas privilegiadas me ayuda a dormir mejor por

la noche.”
- Vicepresidente de Desarrollo/Ingenieria, 2,5600-4,999 empleados, usando KeeperPAM

Por el contrario, los usuarios de otras herramientas de PAM suelen hacer hincapié en los controles tradi-
cionales, como el acceso basado en roles, la auditoria posterior al acceso y la eficiencia operativa, lo que
refleja una mentalidad reactiva que se enfrenta a diferencias en las funciones, las integraciones fragiles y
la complejidad de adaptar soluciones locales para la nube. La arquitectura nativa de la nube de Keeper y
su extensa biblioteca de conectores plug-and-play eliminan estos inconvenientes y permite llevar a cabo
una rapida integracion con plataformas SIEM, proveedores de identidad como Okta y canales de CI/CD en
AWS o Azure DevOps. Las capacidades avanzadas, que incluyen la supervision de sesiones con privilegios,
el aislamiento remoto del navegador, el aprovisionamiento justo a tiempo y la gestion de privilegios en

los puntos finales, son nativas de Keeper, 1o que reduce la friccion en la implementacion y las demandas
continuas de personal.

Al combinar estas funciones de proxima generacidén con una experiencia de usuario perfecta, Keeper
prepara a los equipos de seguridad para anticipar amenazas, aplicar una proteccion continuay verdade-
ramente fortalecer su entorno de acceso privilegiado.

“EMA
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Metodologia

Un total de 106 profesionales que utilizan BeyondTrust, CyberArk, Delinea, Devolutions, Keeper
Security, ManageEngine, One Identity o StrongDM a partir de junio de 2025. Todos los datos de este
documento técnico se basan en las respuestas de la encuesta y en las respuestas abiertas sobre las priori-
dades y los desafios de la gestion del acceso privilegiado en la empresa.

»

*2,8%
0,9%

— 2,8%

100 000-499 999
50 000-99 999
10 000-49 999

——— 5,7% 7500-9999

I 8,5% 5000-7499

16,0 % 2500-4999

Tamaio de la —+21,7% 1000-2499

organizacion
—=16,0% 750-999
23,6 % 500-749
1,9%  250-499
2,8% 68,9 %
Rol del Ejecutivo/ Tecnologia 28,3%
olde Corporativo/ (Tecnologia de la Tecnologia
encuestado Gestion general/ informacion/Redes/ (Seguridad de la

Administracion

Programacion)

informacion)
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CIO/CTO/VP de Tecnologia de la Informacion
CISO/CSO/VP de Seguridad de la informacion
Director de datos

Director de cumplimiento/Director de privacidad
Vicepresidente de Desarrollo/Ingenieria

Director de TI/Gerente/Supervisor de Tl (o equivalente)

Director de Seguridad de la informacion/Gerente de SI/Supervisor
(o equivalente)

Director de Auditoria/Cumplimiento de Tl

Director de Informatica en la nube/Recursos en la nube
Gerente de servicios de Tl/Jefe de equipo de ITSM
Gerente de proyectos/programas de Tl
Director/Gerente de Tl (otro)

Analista/Administrador de Seguridad de datos
Arquitecto de Tl
Programador/Desarrollador/Ingeniero de DevOps

Analista/Ingeniero/Generalista de seguridad

13,6 %
6,8 %
6,8 %
1,9%
10,7 %
37,9 %
2,9%
3,9 %
1,0 %
1,9 %
1,9%
3,9 %
2,9%
1,0%
1,9%

1,0 %
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Aeroespacial/Defensa ,

Automotriz .

o Il o
° I o | ©
X

Servicios empresariales/Consultoria  @R:FA

Hardware de computadoras/Tecnologia (dispositivos, chips,

hardware de computadoras/redes) 2,

®
B3

Software de computacién/tecnologia (aplicacién movil,

5 : 1,3%
consumidor, personalizado, basado en la web)

Servicios de informatica/tecnologia (laaS, SaaS, MSP, MSSP,

proveedor de nube) ¢

Informéatica/Tecnologia: Otros @K:EA

~N
a
Yy B

Educacion (federal, estatal y local) 0,9%

Finanzas/Servicios financieros/Banca/Cripto y
Industria Gobierno (federal, estatal y local) @R:EA

Atencion sanitaria/médica/farmacéutica  @FEEA

Fabricacion @IR4

(2]
®
BN

Sin &nimo de lucro/Sin fines de lucro . 0,9%

Petréleo/Gas/Productos quimicos @K:EA

Servicios profesionales (no técnicos) @K:E2

3

Minorista/Mayorista/Distribucion @3]
Transporte/Lineas aéreas/ Transporte en camiones/Ferrocarril  @NA&A

Viajes/Hospitalidad/Recreacion @NAZ

Servicios publicos/Energia  @FI$23
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