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リモートワークを長期的に成功させるためには、従業員がデスクトップやアプリ
ケーションに素早くアクセスできる、安全で信頼性が高く、拡張性の高い方法が
必要となります。

仮想プライベートネットワーク（VPN）は一般的な選択肢ですが、いくつかのエ
リアにおいては不十分な点があります。 VPN は高価で、IT 担当者が設定や維
持するのが難しく、エンドユーザーが使用するのも難しいことで有名です。 VPN 
は、遅延、信頼性、可用性の問題にも悩まされています。

リモートデスクトップは、適切に実装されれば、VPN に代わる有力な選択肢と
なります。

•	 	標準化されたリモートデスクトップ環境の展開、サポート、維持のための
管理負担は、エンドユーザーが使用する分散型物理デバイスのサポート
に比べて大幅に軽減されます。

•	 	リモートデスクトップ・ソリューションがエンドポイントにエージェントを必
要としない限り、基本的に従業員は個人のノートパソコンやスマートフォ
ンなどのあらゆるマシンをアクセスに使用することができます。

•	  エンドユーザーのデバイスに物理的にアクセスする必要がほとんどない
ため、会社資産のサポートコスト全般を削減できます。

•	  リモートデスクトップは、ほとんどの VPN では不可能なゼロトラストアー
キテクチャを採用することができるため、分散型ワーカーのセキュリティ
を強化します。

•  リモートデスクトップを介して分散チームが実行するアクションは、エンタ
ープライズ・ファイアウォールの内側で実行されます。 結果として、物理的
なオフィス環境で作業しているときと同じように、企業のセキュリティシス
テムにより保護されるようになります。

•	 	リモートデスクトップでは、ユーザーがローカルのマシンではなく、エンタ
ープライズネットワーク上にデータを保管することを推奨しています。 デ

ータを適切にバックアップし、保護することができるため、ファイアウォー
ルの内側での保護はより強靭なものとなります。 さらに、データが紛失す
る可能性がはるかに低く、他者と共有することもはるかに簡単です。

•	  リモートデスクトップは、高いスケーラビリティを発揮します（特にエンド
ポイントにエージェントを必要としない場合）。 個々のデバイスにアクセス
する必要がないため、画像の標準化が容易で、デスクトップやアプリケー
ションのアップデートを自動化できます。

Keeper	Connection	Manager		
のお客様事例：製造業

VPN	を使用せずにリモートデスクトップや
マシンに安全で簡単にアクセス

データシート：リモートデスクトップとサーバーアクセス

Keeper Connection Manager にできるのは在宅勤務者にリモ
ートデスクトップを提供する以上のことです。 拡張性が高く、安
全で、簡単に使用できるため、多くの組織がラボやトレーニング
環境のデスクトップを提供するために使用しています。

ある大手消費者デバイスメーカーは、グローバルオフィスにト
レーニングラボを設置しました。 デスクトップへの直接アクセ
スを提供すると、メンテナンスが難しく、ユーザーにとってわか
りにくいものとなっていました。

Keeper Connection Manager は、ラボベースのリモートデス
クトップでトレーニングするチームのために、更新、保護、アク
セス提供用の内部システムを簡素化しました。 そのセキュリテ
ィとスピード感がメーカーのトレーニング環境を一変させまし
た。 研修生が必要とするのは、ウェブブラウザと URL、ログイン
クレデンシャルのみとなりました。

どこにいても、どのデバイスからでも、どのウェブブラウザからでも、システムに安全にアクセスできます。
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Keeper	Connection	Manager	が従来のリモートデスクトップソリュー
ションよりも安全である理由は？

•  すべてのトラフィックは、安全な認証済みゲートウェイを通過します。 デ
スクトップが公共のインターネットに公開されることはありません。 ゼロ
トラスト原則に基づき、許可された認証済みの接続のみが許可されま
す。

•  すべてのデスクトップ機能は、企業のファイアウォールの内側で
実行されます。 リモートユーザーは、企業ネットワーク上のオフィ
ス内で作業しているのと同じ保護を受けることができます。

•  クライアント証明書と多要素認証により、さらに強固なセキュリ
ティを実現できます。

•  Keeper Connection Manager は最小特権の原則に基づい
て動作するよう設計されています。 アクセス権は、Keeper 
Connection Manager によって自動的に作成されるユーザーと
グループ、および厳格なファイル許可を通じて慎重に委任されま
す。

•  エンドユーザーは、ブラウザから安全なセッションを介してリモ
ートデスクトップと通信します。 パフォーマンスを妨げることな
く、エンドユーザーとゲートウェイ間のトラフィックを暗号化する
ためのシンプルで効果的な方法です。

•  エンドユーザーにログインクレデンシャルを公開することなく、
特権的なシステムへのアクセスを許可することができます。

•  RDP、SSH、VNC、K8s、MySQL のエンドポイントと連携します。

データシート
リモートデスクトップとサーバーアクセス

ユーザーがどこにいても、完全なリモートデスクトップを体験できます。	ゼロトラスト、																
ゼロ知識セキュリティと世界水準のサポートで支えられています。
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