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Introduccioén

La mala higiene de las contrasefias en el lugar de trabajo ya era una amenaza para la cibersequridad de las organiza-
ciones incluso antes de la pandemia de la COVID-19. Cuando la COVID-19 oblig6 a las organizaciones de todo el mundo
a desplegar y asequrar rapidamente la capacidad de trabajo a distancia de sus empleados, los equipos comenzaron a
conectarse alos recursos de la organizacién a distancia, en entornos que sus empleadores no controlaban, muchas
veces utilizando sus propios dispositivos.

Los encuestados en el informe del Instituto Ponemon titulado Ciberseguridad en la era del trabajo a distancia:
un informe global de riesgos, encargado por Keeper Security en 2020, expresaron su gran preocupacion por la
seqguridad de las contrasefas en sus organizaciones:

* EI60 % de los encuestados dijeron que sus organizaciones habian sufrido un ciberataque en los Gltimos 12 meses.
* Mas del 50 % de estos ataques incluyeron credenciales robadas.
* Elrobo de activos informaticos caus6 dafios por valor de 5 millones de d6lares o mas en el 25 % de las empresas.

La pandemia empujé a las organizaciones a desplegar rapidamente una serie de nuevas tecnologias para mantener
a los teletrabajadores conectados, colaborando y trabajando. Desde Zoom hasta Google Workspace y Slack, los
empleados tuvieron que registrarse en mas cuentas en linea, y mantener un registro de més contrasefias.

Keeper queria averiguar hasta qué punto habia cambiado la sequridad de las contrasefas desde que las empresas
pasaron a trabajar en entornos remotos. ;Estaban los empleados que trabajan a distancia siguiendo las mejores
practicas para proteger sus contrasefias, o estaban cayendo en la «fatiga de las contrasefas» y adoptando malos
hébitos que conducen a importantes riesgos de ciberseqguridad? Por ello, Keeper se asoci6 con Pollfish para realizar la
Encuesta sobre imprudencias en el uso de contrasefias en el trabajo.

Mientras que Ponemon realiz6 una encuesta a los lideres de las organizaciones, nosotros decidimos ir directamente
a los empleados para esta encuesta, y preguntamos a 1000 trabajadores a tiempo completo en Estados Unidos sobre
sus habitos de uso de las contrasefias. La encuesta finaliz6 en febrero de 2021, y estaba compuesta Gnicamente por
personas que utilizaban contrasefias para iniciar sesién en cuentas online relacionadas con el trabajo.

A continuacién se exponen las conclusiones més importantes de la encuesta. Los datos completos también pueden
consultarse en la pagina 6.

Conclusion 1: Los empleados estadounidenses estan organizando y almacenando sus
credenciales de acceso de forma insequra

Nuestra encuesta revel6 que los empleados estadounidenses no siguen las mejores practicas a la hora de almacenary

organizar sus contrasefas relacionadas con el trabajo, lo que supone importantes riesgos de ciberseguridad para sus
empleadores.
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* Mas de la mitad de los encuestados (57 %) admite haber anotado las contrasefas online relacionadas con el
trabajo en «notas adhesivasy, y dos tercios de ellos (67 %) admiten haber perdido estas notas. Ademas de dejar
la informacién sensible de la empresa a la vista de cualquier otra persona que viva o visite su casa, esto perjudica
la eficiencia de la organizacién. Las notas adhesivas perdidas significan contrasenas perdidas, lo que resulta en
tickets de asistencia para restablecer dichas contrasenas.

* EI62 % de los encuestados almacena las credenciales de acceso en un cuaderno o diario, y la abrumadora mayoria
(82 %) afirma que quarda estos cuadernos al lado o cerca de sus dispositivos de trabajo, donde puede acceder a
ellas cualquier otra persona que viva en su casa o esté de visita.

Utilizar un boligrafo y un papel para anotar las contrasefias se ha vuelto ain mas problemético en el mundo del

trabajo a distancia. La mayoria de los trabajadores (66 %) dice que es mas probable que anoten las contrasefias

relacionadas con el trabajo cuando trabajan desde casa que cuando trabajan en la oficina.

Incluso cuando utilizan métodos digitales para organizar y almacenar sus contrasefias, los empleados
estadounidenses estan llevando a cabo practicas de sequridad de contrasefas deficientes.

» Casila mitad de los encuestados (49 %) quarda las contrasefas relacionadas con el trabajo en un documento en la
nube.

* Algo mas de la mitad (51 %) afirma que actualmente guarda estas contrasefias en un documento guardado en su
ordenador.

* EI55 % guarda las contrasefas relacionadas con el trabajo en su teléfono.
Almacenar las contrasefas en archivos no encriptados es extremadamente arriesgado. Lo (nico que necesita un

ciberdelincuente es vulnerar el almacenamiento en la nube, el ordenador o el dispositivo mévil, y podré acceder a
todas las contrasefas de los empleados.

Conclusién 2: Los empleados estadounidenses estan creando contrasenas débiles y
faciles de adivinar

Una contrasefia sequra consiste en una cadena aleatoria de letras mayudsculas y mindsculas, nimeros y caracteres
especiales. Sin embargo, muchos de los encuestados admitieron que utilizan contrasefias que contienen datos
personales, que los ciberdelincuentes pueden encontrar facilmente en los canales de las redes sociales.

* Mas de un tercio (37 %) de los encuestados ha utilizado el nombre de su empleador en una contrasefa relacionada
con el trabajo.

* Mas de un tercio (34 %) ha utilizado el nombre o el cumpleafios de su pareja.

» Casiun tercio (31 %) ha utilizado el nombre o el cumpleafios de su hijo.
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La reutilizacién de contrasefias entre las cuentas personales y las relacionadas con el trabajo se ha convertido en
un gran riesgo de cibersequridad para las empresas, ya que el 44 % de los encuestados admite que reutiliza las
contrasefas en sus cuentas personales y en las relacionadas con el trabajo y el 53 % admite que mantiene cuentas
personales protegidas por contrasefia en sus dispositivos de trabajo.

Conclusién 3: Los empleados estadounidenses comparten contrasenas relacionadas
con el trabajo con personas no autorizadas

Muchos empleados estadounidenses no tienen cuidado de con quién comparten sus contrasefias relacionadas con
el trabajo. Esto pone a las organizaciones en riesgo de sufrir una filtracion si estas contrasefas acaban en manos de
alguien imprudente o con intenciones maliciosas.

* Enel dltimo afo, el 14 % de los encuestados ha compartido sus contrasefas relacionadas con el trabajo con su
pareja o cényuge.

* EI11 % de los encuestados ha compartido contrasefas relacionadas con el trabajo con otro miembro de la familia.
Incluso en ausencia de una filtracién de datos, un empleador podria ser declarado culpable de incumplimiento y se le

impondrian sanciones muy importantes, si se descubriera que partes no autorizadas han visto informacién protegida
por el cumplimiento normativo.

Conclusiéon 4: Los empleadores estadounidenses no estan cumpliendo su parte para
garantizar que las contraseifas se compartan de forma segura y/o sélo con las partes
autorizadas

Nuestra encuesta revel6 que las contrasefas compartidas en el lugar de trabajo son comunes.

» Casila mitad de los encuestados (46 %) afirma que su empresa comparte las contrasenas de las cuentas que
utilizan varias personas.

* Mé4s de un tercio (34 %) ha compartido contrasefias relacionadas con el trabajo con compafieros del mismo equipo.
» Casiuntercio (32 %) ha compartido las contrasefas relacionadas con el trabajo con sus jefes.

* EI19 % ha compartido sus contrasefias con su equipo ejecutivo.

Lo mejor es dar a cada usuario una contrasefa Unica para cada cuenta o aplicacién relacionada con el trabajo, lo

gue puede hacerse de forma practica mediante el uso de una plataforma de gestién de contrasefias de empresa
(EPM). Compartir las contrasefas en el lugar de trabajo es sequro si las contrasefias se comparten de forma sequra

y Gnicamente con personas autorizadas. Los resultados de nuestra encuesta indican que muchos empleadores

estadounidenses no estan aplicando estrategias de mitigacién de riesgos para ayudar a garantizar que se compartan
las contrasenas de forma sequra.
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* Lamayoria de los encuestados (62 %) afirman haber compartido una contrasena relacionada con el trabajo
a través de un mensaje de texto o un correo electrénico, que podria ser interceptado en transito por los
ciberdelincuentes.

» Casiun tercio de los encuestados (32 %) admite haber accedido a una cuenta en linea perteneciente a un antiguo

empleador, lo que indica que muchos empleadores no desactivan las cuentas cuando los empleados dejan la
empresa.

Conclusién

La adopcién e implementacién de una plataforma de gestién de contrasefias para empresas como Keeper Enterprise

solucionaria las imprudencias en el uso de contrasenas descubiertas en esta encuesta. La encriptacién de

contrasefias de conocimiento cero y el marco de confianza cero de Keeper proporcionan una gestiéon avanzada de

contrasefas, un uso compartido sequro y otras funcionalidades de sequridad. Los administradores y responsables de

Tl obtienen una visibilidad y un control completos de las practicas de contrasefas de los empleados, incluyendo:

* Modelo de sequridad exclusivo de conocimiento cero y sistema de marco de confianza cero; todos los datos en
transito y en reposo estan encriptados; no pueden ser vistos por los empleados de Keeper Security ni por ninguna
parte externa.

* Desplieque rapido en todos los dispositivos, sin costes iniciales de equipamiento o instalacién.

* Integracién personalizada y soporte y formacién 24 horas al dia, 7 dias a la semana, por parte de un especialista de
soporte.

* Soporte para RBAC, 2FA, auditoria, reporte de eventos y multiples estandares de cumplimiento, incluyendo HIPAA,
DPA, FINRA y RGPD.

* Provea alos equipos de carpetas compartidas, subcarpetas y contrasefias sequras.
* Autenticaci6n Gnica (SAML 2.0)

* Habilite el acceso al almacén sin conexién cuando el SSO no esté disponible.

* Provisién dindmica de bévedas a través de SCIM.

* Configurable para Alta Disponibilidad (HA).

« Autenticacion avanzada de dos factores/miltiples factores.

» Sincronizacién de Active Directory y LDP.

* Aprovisionamiento de SCIM y Azure AD.

» APl para desarrolladores para la rotacién de contrasefas y la integracion del backend.
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Resultados de la encuesta

PU1. ;Estda actualmente empleado a tiempo completo?

Si 100,00%

No 0,00%

PU2. ;Utiliza actualmente contrasefas para acceder a las cuentas online relacionadas con el trabajo?

Si 100,00%

No 0,00%

P1. ; Tiene actualmente alguna contraseiia online relacionada con el trabajo anotada en una nota adhesiva?

Si 57,30%

No 42,70%

P2.Si es asi, ;ha perdido alguna vez esa nota adhesiva?

Si 66,55%

No 33,45%
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P3. ;Es mas probable que anote las contrasefas online relacionadas con el trabajo cuando trabaja desde casa?

Si 66,00%

No 34,00%

P4. ;Tiene actualmente un cuaderno o un diario en el que guarda los datos de acceso y las contrasefias?

Si 62,10%

No 37,90%

P5. En caso afirmativo, ;tiene ese cuaderno al lado o cerca de su dispositivo de trabajo?

Si 81,79%

No 18,21%

P6. ;Guarda actualmente las contrasefias relacionadas con el trabajo en un documento en la nube?

Si 48,90%

No 51,10%

P7. i Guarda actualmente las contrasefias relacionadas con el trabajo en un documento en su ordenador/escritorio?

Si 50,60%

No 49,40%
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P8. ;Guarda actualmente las contrasefias relacionadas con el trabajo en su teléfono?

Si

No

Si

P10. ;Con quién ha compartido sus contrasefas relacionadas con el
trabajo durante el dltimo afio (elija todas las que correspondan)?

Compaiieros del mismo equipo

Compafieros de todos los departamentos

Directivos

Equipo directivo

Antiguos compafieros
Pareja o esposo/a

Hijo/-a

Otro miembro de la familia
Amigo con el que no trabajo
Ninguna de las anteriores

Otra

INFORME SOBRE IMPRUDENCIAS EN EL USO DE

CONTRASENAS EN EL TRABAJO

34,40%
13,10%
31,70%
18,50%

6,90%
14,40%

7,90%
10,60%

4,70%
37,60%

2,60%

54,70%

45,30%

P9. ;Ha compartido alguna vez una contrasefa relacionada con el trabajo a través de un mensaje de texto o un correo
electrénico?

38,10%

61,90%

18,86%
7,18%
17,38%
10,14%
3,78%
7,89%
433%
5,81%
2,58%
20,61%

1,43%
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P11. ;Ha entrado alguna vez en una cuenta en linea que pertenece a su anterior empleador después de haberse marchado?

Si 32,40% 324

No 67,60% 676

P12. Al crear una nueva contrasefia para una cuenta relacionada con el trabajo, ¢ ha utilizado el nombre de su empresa?

Si 36,70% 367

No 63,30% 633

P13. ;Comparte su empresa las contraseias de las cuentas que utilizan varias personas?

Si 46,10% 461

No 53,90% 539

P14. ;Sus contrasenas relacionadas con el trabajo que se comparten entre compaiieros incluyen el nombre de la empresa?

Si 33,80% 338
No 47,20% 472
Esto no es aplicable a mi 19,00% 190

P15. ;Utiliza actualmente la misma contraseiia para las cuentas personales y las relacionadas con el trabajo?

Si 43,70% 437

No 56,30% 563
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P16. ;Alguna de sus contrasefas relacionadas con el trabajo contiene el nombre o el cumpleaios de su pareja?

Si 34,20% 342

No 65,80% 658

P17. ;Alguna de sus contraseias relacionadas con el trabajo contiene el nombre o el cumpleaiios de su hijo?

Si

31,40% 314
No 52,00% 520
No tengo hijos 16,60% 166

P18. ;Sus hijos han entrado alguna vez en sus cuentas o programas relacionados con el trabajo o han accedido a ellos?

Si 20,60% 206
No 59,40% 594
No tengo hijos 20,00% 200
P19. ;Mantiene cuentas personales protegidas por contraseiia en su dispositivo de trabajo?
Si 53,35% 534
No 46,65% 467
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Demografia de la audiencia
Tamafio de la muestra 1000

Profesion

Publicidad 5
Agricultura, silvicultura, pesca y caza 12
Arte, entretenimiento u ocio 15
Automoéviles
Medios de comunicacién 4
Construccion 38
Consultoria 5
Educacién 88
Energia, servicios pablicos, petréleo y gas 9
Moda/confeccion 3
Finanzas y seguros 85
Gobierno y administracion publica 34
Asistencia sanitaria y social 140
Ama de casa 2
Servicios de hosteleria y alimentacién 29
Recursos humanos 13
Informacién - Otros 21
Informacién - Servicios y datos 19
Servicios juridicos 24
Fabricacion - Informaética y electrénica 10
Fabricacién - Otros 35
Investigacién de mercado
Marketing/ventas 13
Militar 11
Servicios personales 14
Procesamiento 8
Editorial 2
Bienes inmuebles, alquiler o arrendamiento 13
Religion 2
Venta al por menor 34
Servicios cientificos o técnicos 24
Seguridad 2
Envio y distribucién 7
Software 80
Telecomunicaciones 16
Transporte y almacenamiento 30
Venta al por mayor 7
Otra 48

0 50 100 150
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Educacioén
500
436
400
345
300
200
132
100 75
12
0
Escuela Bachillerato Escuela de Universidad Postgrado
secundaria Formacion
Profesional/
Técnica
Ingresos
250
228
200 164
154
150
122 123 18
100
52
50
0
< 25.000 25.000$- 50.000%- 75.000%- 100.000$- 125.000 $- > Prefiero
S 49.999 $ 74999 $ 99.999 $ 124.999 $ 149.999$ 150.000$ no decirlo
Origen étnico
1000
800 793
600
400
200
80
60 - 42
40 34 29
21
16
20 3 8
0

Arabe  Asidtico Negro Hispano Latino  Blanco Multirracial Otra Prefierono
decirlo
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Situacién laboral

1250

1000
1000
750
500
250
0

Asalariado  Auténomo  Sintrabajo  Sintrabajo Amade Estudiante Militar ~ Jubilado/-a Incapacitado/-a Otra
y buscando y sin casa para trabajar
buscarlo
Namero de empleados
200 190
163 17
150
101
100 89 86
50 53
50
26 35 23
8 5
0

1 2-5 6-10 11-25 26-50 51- 101- 251- 501- 1001- >5000 Nolo Prefiero
100 250 500 1000 5000 sé nodecirlo
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Propietario o socio
Presidente/CEO

Ejecutivo de nivel C
Mandos intermedios
Director Financiero
Director Técnico

Alta direccién

Director

Director de RRHH
Director de producto
Director de suministros
Gestion de proyectos
Administrador de empresas
Supervisor

Administrativo

Artesano

Capataz

Personal técnico

Personal de ventas
Comprador/agente de compras
Otro personal no directivo

Prefiero no decirlo
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Papel en la organizacion

68
34
53
140
88
42
31
30
39
65
87
35
43
50 100 150

167

200
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Lenguas habladas

Inglés 1000
Espafiol 33
Portugués 13
Arabe 10
Azerbaiyano

Bengali

0]

Bilgaro

\V]

Chino simplificado
Chino tradicional
Checo

Danés
Neerlandés
Egipcio

Estonio

Filipino

~N oo 00 O o N N o

Finés
Francés 13
Georgiano 1 6
Aleman 12
Griego 8
Hebreo
Hindi

_ O
o

Hangaro
Indonesio
Italiano
Japonés
Coreano
Lituano
Noruego
Pastin
Persa
Polaco

Punjabf

~N O 0o OO 0 0 0 N o oo O O

Rumano

—_
=

Ruso
Serbio
Eslovaco
Sueco
Thai
Turco
Ucraniano
Uzbeko
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Clasificaciones y premios

Keeper ha sido nombrado mejor gestor de contrasefias del afio y Seleccién del editor por PC Magazine, Seleccién

del editor por PCWorld durante dos afios consecutivos y ha obtenido cuatro premios G2 al Mejor software y cuatro
premios InfoSec al Mejor producto de gestién de contrasefias para PYMES y al Mejor producto de ciberseguridad para
PYMES. Keeper cuenta con las certificaciones SOC-2 e ISO 27001, y estd incluida en la lista para ser utilizada por

el gobierno federal a través del Sistema para la Administracién de Subvenciones (System for Award Management -

SAM).

Spiceworks
5 de 5 estrellas

Gartner Peer Insights
4,9 de 5 estrellas

Seleccién del editor Gestién de
contraseias de ciberseqguridad

Director Ejecutivo mas vanguardista del
Ao

Mejor gestor de contrasefnas del afo
y Seleccidn del editor 2019y 2020

Leader Leader Leader Leader
2021 &5 & s

Editors’ Choice
4,5 de 5 estrellas

2020 Enterprise Leader
4,7 de 5 estrellas

Mejor producto para la gestion de contrasefias
Mejor producto para la cibersequridad de las pymes
Seleccion del editor como director ejecutivo del afo

Director de tecnologia mas innovador del afio

Seleccion del editor 2018 y
2019

Leader

WINTER
2021
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Para descargar una copia del informe sobre imprudencias en el uso de contrasefas en el trabajo, la infografia y més,
visite nuestro centro de recursos especializado Para obtener mas informacién sobre Keeper Security o sobre como
proteger a su organizacion de las filtraciones de datos relacionadas con las contrasefias, vaya a keepersecurity.com.

Metodologia

Keeper Security contraté a Pollfish para realizar esta encuesta a 1000 empleados a tiempo completo en Estados
Unidos. Sélo se incluy6 a las personas que utilizaban contrasefias para acceder a cuentas online relacionadas con el
trabajo. La encuesta finalizé en febrero de 2021.

Sobre Keeper Security, Inc.

Sobre Keeper Security, Inc. Keeper Security, Inc. (Keeper) es la plataforma de ciberseguridad patentada y altamente
valorada para prevenir las filtraciones de datos y las ciberamenazas relacionadas con las contrasefas. El software de
sequridad y encriptacién de conocimiento cero de Keeper cuenta con la confianza de millones de personas y miles de
empresas de todo el mundo para mitigar el riesgo de robo cibernético, impulsar la productividad de los empleados

y cumplir con la normativa. En 2020, Keeper fue nombrado Mejor gestor de contrasefias del afio y Seleccién del
editor de PCMag por tercera vez. Keeper también ha sido elegido por los editores de PCWorld y es el ganador de
cuatro premios G2 al Mejor Software y del premio InfoSec al mejor producto de gestién de contrasefas para la
cibersequridad de las pymes. Keeper cuenta con las certificaciones SOC-2 e ISO 27001, y también esta incluida en la
lista para ser utilizada por el gobierno federal a través del Sistema para la Administraciéon de Subvenciones (System
for Award Management - SAM).
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