
KeeperのARAMのAdvanced Reporting and Alerts Moduleのを使用する
ことで、管理者は、規模に関わらず、ユーザーを監視することができ、異
常な行動や潜在的にリスクのある行動について、リアルタイムでメー
ル、SMS、Webhookで通知を受け取り、統制レポートを作成できます。

この強力なモジュールは、Keeperプラットフォームの他の部分と同じ
厳格なゼロナレッジアーキテクチャを利用しています。

セキュリティに関する出来事についてリアルタイム通知を受け
取れる

ARAMを利用することで、管理者は、セキュリティポリシーやコンプラ
イアンスに関わる通知を、メール、SMS、Webhook経由でリアルタイム
に受け取ることができます。通知対象となるイベントの一例は以下の
通りです。

•	 ユーザーが多要素認証（2FAのを無効にした場合

•	 	ユーザーが単純なパスワードを設定したり、パスワードを使い回し
た場合

•	 ユーザーがパスワードを共有した場合

•	  Keeper BreachWatch	イベント（漏洩の懸念があるパスワードの
利用が判明したとき、およびその問題が解決された時を含む）

アラート基準をカスタマイズすることで、必要な通知だけを、最も重要
な詳細情報とともに、必要な人に配信するように設定可能です。

アラートはメールやSMSで配信することもできますし、Keeperウェ
ブフックを使ってSlack、Microsoft Teams、またはSIEMのSecurity	
Information and Event Managementのソリューションにアラートをプッ
シュすることもできます。

パスワードの使用状況を組織全体で監視

ARAM Reporting & Alerts Dashboardを使用すると、組織全体の
パスワードセキュリティの状況を把握することができます。ARAM	
Reporting & Alerts Dashboardには、お客様の環境で発生する一般
的なセキュリティイベントが表示され、同時に、イベントが正常である
か、または特定の種類のアクティビティが急増しているかを示すトレン
ドラインが表示されます。

内部使用やコンプライアンス監査のためのカスタムレポート
の作成

ARAM Reporting Engineを使用して、内部使用および	コンプライアン
ス監査のためのタイムベースのカスタムレポートを作成します。

•	 	セキュリティイベント、管理アクション、一般的な使用状況などの
カテゴリー別に分類された100種類以上のイベントタイプ

•	 		ユーザー、イベントタイプ、または属性でのフィルタリング（レコー
ド、共有フォルダ、アクセス元の地域情報など）。

セキュリティイベントデータをSIEMsおよびスプレッドシート
にエクスポート
リアルタイムのイベントデータを外部のスプレッドシートやSIEMソリュ
ーションに自動的に出力します。この際、Webhookを使用し、エクスポ
ートしたいデータのみを抽出できます。現在サポートされているSIEM
は以下の通りです。

	

ご利用・メンテナンスは簡単です

ARAMは、使いやすさとメンテナンスのしやすさを重視しています。スク
リプト、正規表現、syslogの設定は必要ありません。一度設定してしま
えばあとはすべて自動化されます。

KeeperのARAMモジュールは、Keeper BusinessとKeeper	Enterprise
のお客様向けのアドオンとして提供されています。ARAMモジュールの
無料トライアルを開始するには、sales@keepersecurity.com	までご
連絡ください。

パスワードセキュリティを組織全体にわたって管理する 

KeeperのARAM(Advanced Reporting and Alerts Module)は、従業員のパスワード操作を監視し、高レベル
のセキュリティとコンプライアンスを達成できます。	
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