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Introduccion y metodologia

2021 seré el afio del ransomware. A medida que aumenta la frecuencia de los ataques, las peticiones de rescate,
cada vez mas llamativas, acaparan los titulares. Los consumidores, que antes estaban relativamente protegidos de
cualquier impacto, estan experimentando escasez de productos y dificultades para acceder a los servicios a medida
gue las organizaciones con las que hacen negocios quedan fuera de servicio.

Pero, ¢{qué ocurre dentro de una organizacién después de un ataque? ;Cémo se ven afectados los procesos internos?
¢Cuél es el impacto en la eficiencia y la productividad de los empleados? Para averiguarlo, Keeper encuest6 a 2000
empleados de todo Estados Unidos cuyos empleadores habian sufrido un ataque de ransomware en los 12 meses
anteriores.

Keeper Security contraté a Pollfish para realizar esta encuesta a 2000 empleados a tiempo completo en Estados

Unidos. Sélo se incluy6 a las personas que trabajan a tiempo completo en empresas que habian sido victimas de
ataques de ransomware en los doce meses anteriores. La encuesta finalizé en junio de 2021.
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Las consecuencias

de una

Casi un tercio de los empleados carecia
de formacion adecuada en materia de
ciberseguridad antes del ataque.

La formacién de los empleados en materia de
cibersequridad es crucial para prevenir los ataques de
ransomware, sobre todo porque muchos de ellos tienen
que ver con la ingenieria social:

* Los encuestados informaron que los correos
electrénicos de phishing causaron el 42 % de los

ataques de ransomware (.,A BUENAS HORAS
* Los sitios web maliciosos representaron otro 23 % MAN GAS VE R D ES?

« Las contrasefias vulneradas causaron el 21 % Los encuestados nos dijeron que, tras
el ataque, el 87 % de las organizaciones

Sin embargo, el 29 % de los encuestados dijeron a aprobaron protocolos de seguridad mas

Keeper gue no sabian lo que era el ransomware antes estrictos, el 90 % proporcioné a sus

de que sus empresas fueran victimas. Esto indica que se
podrian evitar muchos, si no la mayoria, de los ataques
de ransomware de la siguiente manera:

empleados formacion adicional sobre
ciberseguridad y el 67 % aumenté su
gasto en cibersequridad.

e Formar adecuada y rutinariamente a los
empleados sobre la concienciaciéon en materia de
cibersequridad, especialmente sobre c6mo evitar el
phishing y otros esquemas de ingenieria social

* Exigir alos empleados que utilicen contrasenas
fuertes y Gnicas para todas las cuentas y habilitar
la autenticacién multifactorial siempre que sea
compatible
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Aunque todo el mundo esta de acuerdo en que el pago
de rescates fomenta la realizacién de nuevos ataques,
el hecho de si las organizaciones deban ceder a las
demandas del cibersecuestro sigue siendo un tema

de gran debate incluso dentro de la comunidad de
seqguridad. Esto se debe a que cuando una organizacién
sufre un ataque activo, sus dirigentes se enfrentan a
una enorme presion por parte de los clientes, las partes
interesadas de la empresa e incluso las aseguradoras
cibernéticas para resolver el problema y volver a estar
en linea lo antes posible. La presién es especialmente
intensa en las instalaciones sanitarias y en el sector
publico, donde el tiempo de inactividad del sistema
podria poner en riesgo la salud y las vidas humanas.

Como resultado, el 49 % de los encuestados dijo a
Keeper que sus empleadores pagaron el rescate. Sin
embargo, este dinero no cayé del cielo: el 93 % informé
de que sus empleadores redujeron los presupuestos en
otras areas tras el pago del rescate.
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del
cibersecuestro

La recuperacion de un cibersecuestro
supone altos costes
indirectos.

Mientras las estratosféricas peticiones de rescate son
tendencia en las redes sociales, las organizaciones
incurren en numerosos costes indirectos después

de un ataque, sobre todo en lo que se refiere a las
interrupciones de los sistemas. Ademas de frustrar a
los clientes y socios, estas interrupciones impiden a los
empleados realizar su trabajo.

 EI77 % de los encuestados no pudieron acceder
temporalmente a los sistemas o a las redes después
del ataque

« EI28 % de las interrupciones duraron una semana
0 mas

e EI26 % de los encuestados no pudieron
desempefar plenamente sus funciones laborales
durante al menos una semana

Incluso una vez que los sistemas vuelven a estar en
linea, las organizaciones deben realizar cambios para
evitar nuevos ataques. La abrumadora mayoria de
los encuestados (83 %) dijo que sus organizaciones
instalaron nuevo software o realizaron otras
actualizaciones importantes, como la migracién de
algunos activos a la nube.

En la mayoria de los casos, el despliegue de estos
cambios perjudicé alin mas la productividad y se sumé
al balance de los costes indirectos de recuperacién; el
71 % de los encuestados afirmé que el proceso de

(R <EEPER

instalacién de nuevos programas y actualizaciones
resulté incomodo o perturbé la productividad.

* EI64 % de los encuestados perdié credenciales de
acceso o documentos

* EI 38 % dijo haber experimentado fallos en el
programa o en la aplicacion

* EI33 % se enfrent6 a una pronunciada curva de
aprendizaje sobre los nuevos protocolos

* EI40 % perdi6 tiempo por los frecuentes reinicios y
actualizaciones del ordenador

* EI43 % tuvo que iniciar sesion repetidamente
en programas/cuentas (frente a permanecer
conectado continuamente)

* EI21 % dijo que sus herramientas y aplicaciones
habituales en linea ya no estaban disponibles

Desgraciadamente, justo cuando los empleados

maés necesitaban el apoyo de las Tl para restablecer
sus contrasefias, intentar recuperar documentos
perdidos y obtener ayuda con las nuevas aplicaciones

y protocolos, los departamentos de Tl a menudo
estaban muy ocupados. Mas de un tercio (36 %) de los
encuestados afirmé tener un acceso limitado al soporte
informatico para cuestiones no relacionadas con la
sequridad post-ataque.
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Porcentaje de ataques que

Los ataques de ransomware estan mas generalizados de lo que se piensa porque
muchos de ellos no se dan a conocer.

Ademas de la presion que sienten los lideres de las organizaciones para pagar el rescate y sequir adelante, el 64 % de
los encuestados consideré que sufrir un cibersecuestro tuvo un impacto negativo en la reputacién de su organizacién.
Ademas, el 63 % de los empleados inform6 de que el ataque les hizo perder personalmente la confianza en su
organizacion.

Teniendo esto en cuenta, no es de extrafar que el 26 % de los encuestados informara de que sus empleadores sélo

revelaron el ataque a socios y clientes (no al pdblico en general), mientras que el 15 % no se lo dijo a nadie. Esto indica
que los cibersecuestros estan probablemente mucho més generalizados de lo que se cree.
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Datos completos

. e %
P1. Antes del ataque, ;Ud. sabia Si _ 72
lo que era el cibersecuestro de
datos o ransomware? .

No 29%

Correo electrénico de

%

phishing _ 42
oo I -
malicioso

P2. ;Cual fue la causa del Contrased

ataque de ransomware a ontrasena - 21%
vulnerada

su empresa?

No lo sé . 10%

Otra I 4%

P3. ;Ha adoptado su empresa Si
protocolos de seqguridad mas

estrictos como consecuencia del

cibersecuestro de datos? No

87%

14%

Resultados de las respuestas (Algunas respuestas pueden ser

. . © 2021 Keeper Security, Inc. 8
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P4. ;Su empresa estuvo fuera de

. . Si
linea (por ejemplo, no pudo acceder
a los sistemas o redes) durante
algan periodo de tiempo debido al No
cibersecuestro de datos?
Menos de
1 hora
Menos de
1dia
Menos de
P5. En caso afirmativo, 1 semana
¢durante cuanto tiempo estuvo
paralizada su empresa? 1-2 semanas
Més de 2
semanas

No me lo dijeron

Resultados de las respuestas (Algunas respuestas pueden ser
superiores al 100 % debido al redondeo)

-
-

-
B

23%

30%

27%

(® <EePER

77%
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Menos de %
1 hora - 15
Menos de %
B

Pé6. En caso afirmativo, 1semana
¢durante cuanto tiempo no
pudo trabajar plenamente? .
1-2 semanas 15%
Mas de 2 . 1%
semanas
No lo sé I 3%

P7. {Cree que la direccion de Si _ 82%

su organizacién se comunico
eficazmente con los empleados tras
el ataque de ransomware? No - 19%

P8. ;Avis6 su empresa a los clientes y socios del atague?

N\ N\

70* 15% 15%

Si No No lo sé

Resultados de las respuestas (Algunas respuestas pueden ser

. X © 2021 Keeper Security, Inc. 10
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P9. ;Emitié su empresa una declaracion pablica como reaccion al ataque?

~
63% 26% 1%

Si No No lo sé

64%

P10. ;Considera que el ataque Si
de ransomware impacté
negativamente en la reputacién de

su empresa? No 36%

1 %
P11. ;El ataque de ransomware S _ 63
afectd a su confianza en su
organizacion?
P12. Antes del ataque del Si _ 81%
ransomware, jinstalaba regularmente
las actualizaciones de software
cuando se le pedia? No - 19%

Resultados de las respuestas (Algunas respuestas pueden ser

. . © 2021 Keeper Security, Inc.
superiores al 100 % debido al redondeo) . Y
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P13. Tras el ataque,
¢ofrecio su empresa
formacion o recursos de
ciberseguridad?

P14. Tras el ataque, {su empresa
instalo software o realiz6 otras
actualizaciones tecnoldgicas
importantes (por ejemplo,
trasladando cosas a la nube)?

P15. En caso afirmativo,
¢considera que el proceso de
instalacion de nuevos programas/
actualizaciones le caus6 alguna
molestia o interrumpié la
productividad?

Resultados de las respuestas (Algunas respuestas pueden ser

superiores al 100 % debido al redondeo)

(® <EePER

Si, formacién 37%

26%

Si, recursos

Si, ambos 27%

No 10%

Si 83%

No 17%

Si %

No 29%
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P16. En caso afirmativo, ¢perdio S _ 4%
alguna informacién, como

credenciales de acceso o documentos,

en el proceso de actualizaciéon de sus No - 36%
dispositivos?

P17. En caso afirmativo, ;como cree que las actualizaciones han afectado a sus
rutinas de trabajo diarias?

\ A\

64% 15% 22%

Positivamente Negativamente En absoluto

49%

Si

29%

P18. {Su empresa pagoé el rescate? No

No lo sé 22%

Resultados de las respuestas (Algunas respuestas pueden ser
superiores al 100 % debido al redondeo)
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1 %
P19, En caso afirmativo, s |

¢se comunico6 la cantidad

?
a los empleados? No - 1%

notado que su organizaciéon haya
ajustado los presupuestos en
otras areas tras el pago? No l 7%

P21. ; Aument6 el gasto en

ciberseguridad en su empresa No - 15%

tras el ataque?
No lo sé - 19%

Resultados de las respuestas (Algunas respuestas pueden ser © 2021 Keeper Security. Inc. 14
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Sobre Keeper

Keeper protege a las organizaciones contra los ataques
de ransomware gracias a una sélida administracion,

a controles y visibilidad sobre la sequridad de
contrasefas fuertes y la supervisién de la Dark Web en
tiempo real.

La plataforma de sequridad y encriptacién de
contrasefnas de grado empresarial y con un marco

de conocimiento cero de Keeper ayuda a miles de
empresas de todo el mundo a prevenir los ciberataques
relacionados con las contrasefas, a mejorar la
productividad y a cumplir con la normativa.

Keeper ofrece a los administradores de Tl una
visibilidad completa de las practicas de contrasefas
de los empleados, lo que les permite supervisar la
adopcién de los requisitos de las contrasefas y hacer
cumplir las politicas de seguridad de las contrasefias
en toda la organizacién, incluidas las contrasefas
fuertes y Unicas y la autenticaciéon multifactorial
(2FA). Los exhaustivos controles de acceso permiten
a los administradores establecer los permisos

de los empleados en funcién de sus funciones y
responsabilidades, asi como configurar carpetas
compartidas para grupos individuales, como las
clasificaciones de los puestos de trabajo o los equipos
de proyectos.

Para una mayor proteccién, las organizaciones pueden
desplegar valiosos complementos como Keeper Secure
File Storage, que permite a los empleados almacenar

y compartir de forma segura documentos, imagenes,
videos e incluso certificados digitales y claves SSH,

y BreachWatch™, que escanea los foros de la Dark

Web y notifica a los administradores de Tl si alguna

de las contrasenas de los empleados se ha visto
comprometida en una filtracién de datos puablica.

Keeper cuenta con las certificaciones SOC-2, FIPS
140-2 e ISO 27001, y también estéd incluida en la lista
para ser utilizada por el gobierno federal a través

del Sistema para la Administracién de Subvenciones
(System for Award Management - SAM). Keeper
protege a empresas de todos los tamafos en todos los
sectores industriales importantes.

Para saber més visite keeper.io/ransomware-impact.
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