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Con un equipo en rápido crecimiento y varias adquisiciones, 
NatWest Cushon necesitaba una solución nueva y centralizada 
para la gestión de contraseñas y el intercambio seguro de 
información en toda la organización. Si bien cada equipo y 
entidad adquirida tenía sus propias mejores prácticas, gestionar 
varias herramientas y procesos no era una forma eficaz de seguir 
trabajando a medida que la empresa crecía. 

Además, el enfoque centrado en la nube de la empresa implicaba 
que necesitaba una solución única con estrictos protocolos 
de seguridad para evitar el acceso no autorizado a sistemas 
críticos. Como proveedor de servicios financieros que maneja 
datos confidenciales de clientes, incluidas cuentas de pensiones 
y ahorros, garantizar la seguridad de extremo a extremo era 
primordial. La empresa necesitaba una solución que no solo 
garantizara una seguridad óptima de las contraseñas, sino 
que también proporcionara funciones de auditoría e informes 
de cumplimiento para cumplir con los estrictos requisitos 
reglamentarios. La empresa necesitaba seguir cumpliendo 
plenamente con la certificación ISO y las normativas de la 
industria financiera.

NatWest Cushon es líder en sector 
de los servicios financieros y ofrece 
pensiones y ahorros en los lugares 
de trabajo. Con su experiencia 
fácil de usar que prioriza las 
aplicaciones y sus innovadoras 
estrategias de inversión, NatWest 
Cushon ha experimentado un 
rápido crecimiento, lo que llevó a 
que NatWest Group la adquiriera 
en 2023. NatWest Cushon 
presta servicio a más de 650 
000 miembros y más de 20 000 
empleadores y gestiona más de 
3000 millones de libras esterlinas 
en activos. 

Sector 
Tecnología financiera

Empleados 
250+

Soluciones  
Enterprise Password Manager

•	 BreachWatch

•	 Informes de cumplimiento

•	 Módulo de alertas e informes 
avanzados (ARAM)

•	 Asistencia Plata

Case Study

Contexto

NatWest Cushon unifica 
la seguridad de las 
contraseñas con Keeper

El reto

El rápido crecimiento suele ir acompañado de 
complejidad. Esta solución aportó coherencia 
y control para apoyarnos en nuestra misión de 
escalar de forma segura y responsable

Simon Stiebel, 
Director de Operaciones de Tecnología y Seguridad
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NatWest Cushon evaluó varias soluciones de gestión de 
contraseñas antes de seleccionar Keeper Security. Keeper se 
destacó como la opción más segura y rica en funciones, ya 
que ofrece protección con contraseña de nivel empresarial, 
uso compartido seguro de credenciales y herramientas de 
cumplimiento avanzadas. La solución de Keeper ofrece muchas 
ventajas, entre ellas:

Gestión centralizada de contraseñas - Keeper proporcionó 
a NatWest Cushon una plataforma única y segura para 
almacenar y gestionar las contraseñas de la organización. De 
esta forma, garantizó que todas las credenciales estuvieran 
protegidas con la arquitectura de confianza y conocimiento 
cero de Keeper.

Adopción y formación de los usuarios - implementar Keeper en 
toda la organización NatWest Cushon fue un proceso sencillo, 
gracias al equipo especializado en incorporación de Keeper. 
Keeper es reconocido como el mejor gestor de contraseñas 
para organizaciones de todos los tamaños y está diseñado 
para que sea fácil de usar y rápido de implementar. El amplio 
portal de documentación de Keeper proporciona instrucciones 
detalladas y las mejores prácticas del sistema para ayudar a los 
administradores a aprovechar al máximo su despliegue. Para 
los usuarios finales, las guías detalladas de productos y los 
vídeos de formación favorecen una alta adopción por parte de 
los usuarios.  

Funciones de seguridad avanzadas - las sólidas medidas de 
seguridad de Keeper, incluida la autenticación multifactor 
(MFA) y el cifrado de extremo a extremo, garantizan que 
las comunicaciones y los datos internos confidenciales estén 
protegidos. La posibilidad de compartir las credenciales de 
forma segura y sin problemas entre los miembros del equipo 
sin exponer datos confidenciales añade una capa adicional de 
protección.

Rentable - no importa el tamaño o el tipo de organización, 
Keeper tiene un plan rentable que se adapta a las necesidades 
de la organización. El modelo de precios transparente de 
Keeper, junto con un servicio de atención al cliente de primera 
categoría, clasificado como el número 1 en atención al cliente 
empresarial en G2, garantiza que las organizaciones maximicen 
su inversión.

La mejor seguridad de su clase - la arquitectura de seguridad 
de confianza y de conocimiento cero de Keeper es incomparable 
a la hora de proteger la información y mitigar el riesgo de una 
violación de datos. Keeper combina a nivel de dispositivo la 
criptografía de curva elíptica (ECC) con varias capas de cifrado 
(a nivel de bóveda, carpeta y registro), autenticación multifactor 
y biométrica, así como cifrado AES de 256 bits validado por FIPS 
140-3 más PBKDF2. Keeper es compatible con SOC 2 e ISO 
27001 —con la conformidad más antigua del sector— y cuenta 
con la autorización de FedRAMP y GovRAMP.

La solución de Keeper

Al implementar Keeper en toda la organización, NatWest 
Cushon consiguió controlar de forma centralizada la seguridad 
de las contraseñas y las claves de acceso, lo que permitió al 
departamento de TI aplicar políticas de contraseñas seguras, 
supervisar la higiene de las credenciales y facilitar la gestión 
segura del acceso. 

Mayor supervisión de la seguridad y el cumplimiento - 
Keeper facilitó a NatWest Cushon garantizar el cumplimiento 
de los requisitos de certificación ISO en el Reino Unido. Los 
administradores de TI ahora pueden aprovechar el panel 
centralizado de Keeper para supervisar la seguridad de las 
credenciales en tiempo real.

Incorporación y cese optimizados - con Keeper, el acceso a las 
credenciales de las cuentas se puede aprovisionar o anular sin 
problemas durante el proceso de incorporación o cese. 

El equipo de TI tiene una visibilidad completa de la higiene y 
complejidad de las contraseñas de cada empleado y puede 
controlar cualquier posible exposición de credenciales gracias 
a la monitorización de la web oscura de BreachWatch, lo que 
garantiza que todas las credenciales estén protegidas contra el 
acceso no autorizado.

Protección proactiva de datos - la funcionalidad BreachWatch 
de Keeper proporciona alertas en tiempo real sobre las 
credenciales comprometidas y minimiza la exposición.  

Adopción por parte de los usuarios y colaboración fluida – la 
interfaz intuitiva y la facilidad de uso de Keeper han favorecido 
altas tasas de adopción, especialmente entre el personal no 
técnico. Su extensión de navegador fácil de usar simplifica la 
gestión de contraseñas y claves de paso, mejora la colaboración 
entre los departamentos y reduce la fricción a la hora de 
acceder a los registros compartidos.

Al implementar Keeper, NatWest Cushon ha adoptado un marco 
de ciberseguridad de vanguardia. Los empleados tienen una 
forma fluida, segura y eficiente de administrar las credenciales 
del sistema. La compañía también ha logrado una mayor 
eficiencia operativa, un mejor supervisión del cumplimiento y 
una colaboración optimizada entre equipos. Con una solución 
escalable y fácil de usar, NatWest Cushon está bien posicionada 
para continuar su crecimiento mientras mantiene los más altos 
estándares de seguridad.

Impacto de la organización

https://www.keepersecurity.com/security.html?s=data
https://www.keepersecurity.com/security.html?s=data
https://docs.keeper.io/en
https://docs.keeper.io/en/user-guides
https://www.keepersecurity.com/getting-started.html
https://www.keepersecurity.com/getting-started.html
https://www.g2.com/products/keeper-password-manager/reviews
https://docs.keeper.io/en/enterprise-guide/keeper-encryption-model
https://www.keepersecurity.com/security.html?s=compliance#complianceAudits
https://www.keepersecurity.com/security.html?s=compliance#complianceAudits
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La mayoría de las empresas tienen una visibilidad limitada 
de las prácticas de contraseñas de sus empleados, lo que 
aumenta en gran medida el riesgo cibernético. La higiene 
de las contraseñas no se puede mejorar sin información 
crítica sobre el uso y el cumplimiento en materia de 
contraseñas. Keeper resuelve todo esto proporcionando lo 
último en seguridad, visibilidad y control. 

Los datos están protegidos con la arquitectura de 
seguridad de conocimiento cero y el cifrado de categoría 
mundial de Keeper. El conocimiento cero significa que solo 
el usuario tiene conocimiento y acceso a su contraseña 
maestra y a la clave de cifrado utilizada para cifrar y 
descifrar su información. 

Keeper es intuitivo y fácil de implementar, 
independientemente del tamaño de la empresa. Keeper se 
integra con los servidores Active Directory y LDAP, lo que 
agiliza el aprovisionamiento y la incorporación. Keeper 
SSO Connect® se integra en las soluciones de SSO que ya 
tiene y está autorizado por FedRAMP y GovRAMP. 

Keeper ha sido diseñado para adaptarse a organizaciones 
de cualquier tamaño. Las funciones como los permisos 
basados en roles, el uso compartido en equipos, la 
auditoría departamental y la administración delegada 
respaldan a las organizaciones a medida que crecen. 
Keeper Commander ofrece API sólidas que se integran en 
sistemas actuales y futuros.

Casos de uso empresarial: Keeper Password Manager 

•  �Prevenir las violaciones de datos y los ciberataques 
relacionados con las contraseñas

•  �Admitir claves de acceso para una autenticación sin 
complicaciones

•  Reforzar el cumplimiento 

•  Impulsar la productividad de los empleados 

•  Reforzar los procedimientos y las políticas de contraseñas 

•  Reduzca los costos de asistencia técnica 

•  �Minimizar la formación con un mínimo periodo hasta 
lograr la seguridad 

•  �Mejorar el comportamiento y el conocimiento de los 
empleados en cuanto a seguridad

Gestor de contraseñas Keeper

Keeper Security está transformando la 
ciberseguridad para millones de personas y 
miles de organizaciones en todo el mundo. 

Creada con un cifrado de extremo a extremo, 
las empresas de la lista Fortune 100 confían 
en la intuitiva plataforma de ciberseguridad 

de Keeper para proteger a todos los usuarios, 
en todos los dispositivos y en todos los lugares. 

Nuestra solución patentada de gestión de acceso 
privilegiado de confianza y conocimiento cero 
unifica la gestión de contraseñas, secretos y 

conexiones empresariales con acceso a la red 
de confianza cero y aislamiento remoto del 

navegador. Al combinar estos componentes 
críticos de gestión de identidades y accesos 

en una única solución basada en la nube, 
Keeper ofrece una visibilidad, una seguridad 

y un control incomparables, al tiempo que 
garantiza que se cumplen los requisitos de 

cumplimiento y auditoría. Descubra cómo Keeper 
puede defender su organización contra las 

ciberamenazas actuales en KeeperSecurity.com.

ACERCA DE KEEPER

Miles de empresas y millones de personas de 
todo el mundo confían en Keeper

G2 
Líder empresarial

App Store 
Máxima 

productividad 

PCMag 
Elección del editor

Google Play 
Más de 10 millones de 

instalaciones
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https://www.keepersecurity.com/keeper-sso-connect.html
https://www.keepersecurity.com/keeper-sso-connect.html
https://www.keepersecurity.com/commander.html
https://www.keepersecurity.com/enterprise.html
http://keepersecurity.com
http://keepersecurity.com
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