
在宅勤務でサイバー攻撃を防ぐ6つの方法

Bluetoothと自動接続機能
を無効にする

デバイスの使用に関するすべての
社内規定に従う

質問と技術サポートを
求める

多要素認証（2FA） 
の有効化

公共のWi-Fiを
使わない

警戒を怠らない

これにより、サイバー犯罪者があなたの
デバイスを発見するのを防ぎ、偽の「ハニ
ーポット」Wi-Fi接続に接続するのを防ぐ
ことができます。

上司の許可がない限り、私物のデバイスを
仕事に使ったり、仕事用のデバイスを私用
に使うことは避けましょう。共有デバイスを
仕事に使わないことも含まれます。

わからないことがあれば、解決策を推
測するのではなく、上司に助けを求め
ましょう。

誰かにパスワードを盗まれてしまった
場合、2FAはあなたのアカウントへのア
クセスを防ぎます。

公共のWi-Fiホットスポ
ットは安全でないこと
で有名です。代わりに携
帯電話のデータ通信を
利用しましょう。

油断は禁物です。オフィ
スで仕事をするときと
同じように、サイバーセ
キュリティのプロトコル
に従いましょう。

COVID-19の流行により、世界中の従業員がリモートワークに移行しています。
ここでは、自宅がオフィスになってもオンラインを安全に保つ方法を紹介します。
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