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Kl in Schulen

Die Balance zwischen EinfUhrung und Risiko

Kinstliche Intelligenz (KI) verandert den Bildungssektor rasant. Doch mit der
zunehmenden Verbreitung wachsen auch die Herausforderungen fur die
Cybersicherheit. Um zu verstehen, wie sich Institutionen anpassen, beauftragte
Keeper Security ein unabhdngiges Forschungsinstitut mit der Befragung von mehr
als 1.400 FUhrungskraften im Bildungswesen im Primar, Sekundar und
Hochschulbereich in den USA und GrofB3britannien. Dabei wurden Akzeptanz,
SchutzmaBnahmen und Vorbereitung auf Kl-basierte Bedrohungen untersucht.
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Bewusstsein geht nicht mit
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Richtlinien und Sicherheitsvorkehrungen
hinken der Einfihrung hinterher
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Kl verandert die Bildung, aber ohne starke Richtlinien, Governance und eine robuste
Sicherheitsinfrastruktur besteht die Gefahr, dass sie zu einem storenden Instrument wird.
Schulen mussen jetzt handeln, um Mitarbeiter und Schuiler vor Kl-basierten Bedrohungen zu
schitzen. Der Schlissel liegt darin, die strategische Licke zu schlieBen und Mitarbeiter und
Studenten durch Schulungen zu stdarken. Es ist auBerdem von entscheidender Bedeutung, dass
Schulen ihre Widerstandsfahigkeit starken: Durch den Einsatz robuster

SicherheitsmaBnahmen wie Multi-Faktor-Authentifizierung (MFA) und einer Zero-Trust- und
Zero-Knowledge-Losung fur Privileged Access Management (PAM) wird eine kontinuierliche
|dentitatsprifung erzwungen und sensible Daten geschitzt. ‘ ‘
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