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PRIVILEGE MANAGER

Implementeer een beleid voor toegang met zo min mogelijk privileges, elimineer permanente
beheerdersrechten en maak Just-in-Time (JIT)-toegang mogelijk op zowel proces- als machineniveau
met eindpuntprivilegebeheer in Windows, Linux- en macOS-eindpunten.

Robuuste geprivilegieerde toegangscontroles zijn essentieel voor organisaties om hun
beveiligingspositie te versterken, operationele efficiéntie te waarborgen en te voldoen aan
wettelijke nalevingsvereisten.

Keeper Endpoint Privilege Manager beveiligt eindpunten via lichtgewicht agenten die permanente beheerdersrechten
verwijderen en alleen tijdelijke, beleidsgebaseerde bevoegdheidsverhoging toestaan wanneer dat nodig is. Het systeem
dwingt aanpasbare beveiligingsbeleidsregels af via JIT-toegang met optionele goedkeuringsworkflows en de handhaving
van multi-factor authenticatie (MFA).

Geprivilegieerde acties kunnen worden vitgevoerd via tijdelijke accounts, die automatisch voor elke sessie worden
aangemaakt en weer verwijderd, of door de rechten op standaardgebruikersaccounts tijdelijk te verhogen. Organisaties
kunnen een van beide methoden kiezen, afhankelijk van hun beveiligingsbeleid en operationele behoeften.

Keeper Endpoint Privilege Manager werkt in Windows-, macOS- en Linux-omgevingen en biedt inzicht via een
gecentraliseerd dashboard dat alle verhogingsactiviteiten registreert voor auditing en compliance.

Voordelen van Keeper Endpoint Privilege Manager

Beveiliging Operationele efficiéntie

Elimineert permanente beheerdersrechten en maakt JIT-
verhoging alleen mogelijk voor goedgekeurde toepassingen
om aanvalsmogelijkheden te beperken en de beveiliging te
verbeteren.

Naleving

Biedt uitgebreide audittrails van het gebruik

van bevoegdheden en zorgt ervoor dat aan de
wettelijke vereisten wordt voldaan door middel van
gedocumenteerde administratieve toegangscontrole.

Gebruikerservaring

Stelt gebruikers in staat om noodzakelijke taken vit
te voeren zonder IT-vertragingen door middel van
geautomatiseerde bevoegdheidsverhoging voor
goedgekeurde toepassingen.

Meer informatie
keepersecurity.com

Demo aanvragen
keeper.io/demo

Vermindert de werkdruk op de helpdesk door
goedkeuringen voor routinematige administratieve taken
te automatiseren.

Schaalbaarheid

Stelt organisaties in staat om op efficiénte wijze
beleidsregels voor minimale bevoegdheden af te dwingen
en geprivilegieerde toegang te beheren voor duizenden
Windows-, macOS- en Linux-eindpunten vanaf een
gecentraliseerd platform.

Controleerbaarheid en zichtbaarheid

Geeft inzicht in verhogingsactiviteit, goedkeuringen
en handhaving van eindpuntbeleid met gedetailleerde
logging en integratie in SIEM-tools voor een snellere
incidentrespons.

Over Keeper Security

Keeper Security transformeert cyberbeveiliging voor mensen en organisaties

wereldwijd. De intuitieve oplossingen van Keeper zijn gebouwd met end-to-end-
encryptie om elke gebruiker, op elk apparaat en op elke locatie te beschermen. Keeper
wordt vertrouwd door miljoenen mensen en duizenden organisaties, en is de leider op
het gebied van geprivilegieerd toegangsbeheer.

Partneraanvragen
partners@keepersecurity.com
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Privileged Access Management-platform van Keeper
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Breid zero trust vit naar eindpunten

Keeper Endpoint Privilege Manager verbetert de zero-trust
architectuur van KeeperPAM door nauwkeurige controle te
bieden over de verhoging van bevoegdheden, rechtstreeks
op eindpunten van gebruikers. Terwijl KeeperPAM de
toegang van gebruikers tot systemen beveiligt, dwingt
Keeper Endpoint Privilege Manager af wat gebruikers
kunnen doen zodra ze zijn verbonden, waardoor het

risico van accounts met te veel bevoegdheden en laterale

beweging wordt geminimaliseerd.

Hoe Keeper bevoegdheden naar een
hoger niveau tilt

1. Beleid - Als een applicatie of proces verhoging vereist,

controleert de Keeper-agent het relevante beleid.

Goedkeuring - Als goedkeuring vereist is, wordt de

aanvraag via de Admin Console of Command Line

Interface (CLI) naar een beheerder doorgestuurd.

MFA-optie - Als er geen goedkeuring nodig is, verloopt

de verhoging automatisch. MFA-handhaving is een

optionele aanvullende stap.
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