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A equipa Atlassian Williams F1 garante o acesso critico
a sistemas privilegiados com o KeeperPAM®
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Contexto

A Atlassian Williams F1 Team é

uma das equipas mais histéricas

da Férmula 1, fundada em 1977 por
Sir Frank Williams e Patrick Head.
Sediada em Grove, Oxfordshire,
Reino Unido, a equipa conquistou nove
Campeonatos de Construtores e sete
Campeonatos de Pilotos, tornando-
se uma das equipas mais premiadas
da histéria da Férmula 1. Conhecida
pela sua exceléncia em engenharia e
espirito competitivo, a Williams foca-
se na inovagdo e no desempenho,
aproveitando tecnologia de ponta e
andlises de dados para competir na
frente da grelha no mundo em répida
mudanga do desporto motorizado.
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G O Desafio

Na Férmula 1, a prote¢do de dados de desempenho sensiveis é vital para manter
uma vantagem competitiva. Para a equipa Atlassian Williams F1, o desafio

é proteger o acesso privilegiado numa for¢a de trabalho global que opera
centenas de dispositivos durante fins de semana de corrida de alta pressdo, bem
como as operagdes comerciais regulares fora dos fins de semana de corrida.
Com sistemas criticos em uso em multiplos continentes e em ambientes de rede
variados, a equipa precisa de manter a sua informagdo mais valiosa segura,
garantindo ao mesmo tempo que as operagoes decorrem & velocidade méxima e
que os dados criticos permanecem protegidos.

“Hoje em dia, é fundamental ter um parceiro que nos ajude
a proteger e salvaguardar todos os dados extremamente
confidenciais que produzimos na pista.”

Carlos Sainz | Piloto de Férmula 1, Equipa Atlassian Williams F1

Operando em mais de 20 paises a cada temporada, a Williams depende de
dispositivos e credenciais que viajam constantemente entre continentes. As
medidas de seguranga precisam de se manter eficazes independentemente da
localizagdo, rede ou dispositivo, protegendo a equipa, quer esteja na sede ou
ligada a uma rede tempordaria na pista.

Gerir este acesso apresentou os seus proprios desafios. O aprovisionamento

e o desprovisionamento de credenciais em diversas equipas internas, fungdes,
sistemas e regides geogrdéficas eram processos que exigiam muitos recursos e que
consumiam muito tempo.

“Normalmente, um computador permanece dentro de um Unico
edificio - mas os nossos viajam por todo o mundo.” Onde quer que
vamos, temos de garantir que a nossa tecnologia se mantém segura.”

James Vowles | Chefe de Equipa, Atlassian Williams F1 Team
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A Solugdo Keeper

A equipa Atlassian Williams F1 fez uma parceria com a Keeper
Security para implementar o KeeperPAM, uma plataforma
abrangente de Gestdo de Acesso Privilegiado (PAM) de confianga
zero e conhecimento zero. A plataforma unificada do KeeperPAM
forneceu a visibilidade, a seguranca e a agilidade operacional

de que a Williams precisa para gerenciar o acesso privilegiado

em uma for¢a de trabalho distribuida globalmente e em répida
evolugdo. A equipa precisava de uma solugdo fécil de implementar
que protegesse os seus dados sensiveis e lhe permitisse monitorizar
de perto o acesso.

Acesso baseado em fungdo e privilégio minimo - Os controles
de acesso baseados em fun¢do (RBAC) refinados do KeeperPam
garantem que cada membro da equipa no departamento

de Tecnologia, Inovagdo & Growth tenha acesso apenas as
credenciais, sistemas e dados necessdrios para a sua fungdo.

Ao limitar estritfamente os privilégios, Ao limitar estritamente os
privilégios, a Williams reduz as ameagas internas e minimiza a
exposi¢cdo a dados confidenciais.

Credenciais Privilegiadas Seguras - Credenciais privilegiadas
como palavras-passe e chaves de acesso sdo guardadas e
protegidas dentro da arquitetura zero-knowledge e zero-trust
do Keeper. Isto elimina praticas de armazenamento arriscadas,
garante que as credenciais nunca sdo expostas em texto ndo
encriptado e protege os logins confidenciais, independentemente
de onde a equipa estd a competir no mundo.

“Quando um utilizador se inscreve no Keeper, percebe
imediatamente o que estava a perder na sua vida. Com
o Keeper, nunca tém de se preocupar com palavras-
passe ou com a forma de partilhar informages com
seguranga. A produtividade aumenta significativamente,
assim como a seguranga para todos os utilizadores,
devido & facilidade de utilizagdo.”

Craig Lurey | Diretor de Tecnologia e Cofundador,
Keeper Security

Acesso sem palavra-passe - As capacidades de gestdo de sessdes
privilegiadas permitem as equipas de seguranca da Williams
conceder acesso a sistemas sensiveis sem nunca expor credenciais.
Com o KeeperPAM, a Williams pode monitorizar, registar e auditar
atividades privilegiadas em tempo real, proporcionando total
visibilidade e controlo.

Integragdo Perfeita com os Sistemas Existentes - O KeeperPAM
integra-se diretamente com o fornecedor de identidade

da Williams para o provisionamento e desprovisionamento
automatizado de contas privilegiadas. Isto garante alteragdes
de acesso imediatas e precisas quando os colaboradores entram
ou saem da equipa, reduzindo a sobrecarga administrativa e
eliminando os riscos persistentes de acesso.
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A melhor seguranca da categoria - A arquitetura de seguranga de
confianga zero e conhecimento zero do Keeper é incompardével na
protecdo de informagdes e na mitigagdo do risco de uma violagdo
de dados. O Keeper combina a Criptografia de Curva Eliptica
(ECC) a nivel do dispositivo com vérias camadas de encriptagdo
(no cofre, pasta e niveis de registo), autenticagdo multifator e
biométrica e encriptacdo AES de 256 bits validada pelo FIPS 140-
3, mais PBKDF2. O Keeper estd em conformidade com SOC 2, ISO
27001, 27017 e 27018 — com a conformidade mais antiga do setor
— bem como FedRAMP e GovRamp Autorizado, certificado PCI
DSS e certificado pela TrustArc para privacidade.

“Em comparagdo com outras ferramentas que
utilizdmos anteriormente, descobrimos que o processo
de integragdo do Keeper é muito mais rapido e facil.”

Harry Wilson | Ex-chefe de Seguranc¢a da Informagéo
da equipa Atlassian Williams F1
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Impacto na Organizagao

O Keeper transformou a forma como a Atlassian Williams
F1Team gere e protege o acesso privilegiado. A equipa
agora aplica politicas de PAM para os seus utilizadores

mais privilegiados, protegendo as credenciais num cofre de
conhecimento zero e permitindo ligag¢des rdpidas e seguras
de qualquer lugar do mundo. Com a atividade privilegiada
monitorizada e as alteragdes de acesso automatizadas, a
Williams opera com maior velocidade, confianga e controlo.

“O que é fundamental para nés em qualquer

parceria é que haja sinergia entre as duas marcas a
trabalharem em conjunto em prol do mesmo objetivo.”
E isso existe definitivamente com o Keeper.”

James Vowles | Chefe de Equipa, Atlassian Williams
F1Team

Seguranca e visibilidade aprimoradas de acesso privilegiado -
O KeeperPAM impde o acesso de privilégios minimos e armazena
todas as credenciais em um cofre criptografado, e Williams pode
gravar a atividade da tela e do teclado durante sessées remotas
em todos os protocolos, incluindo SSH, RDP, VNC, bancos de
dados e sessdes de navegador da Web.
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Higiene Credencial Mais Forte - Com o KeeperPAM implementado,
a Williams aplica a Autenticacdo Multifator (MFA) em todos os
sistemas, garante que a for¢a das palavras-passe entre as equipas
cumpre os seus padrdes e identifica proativamente a reutilizagdo
de palavras-passe entre os utilizadores. Ao tirar partido da
funcionalidade de auditoria e reporte do Keeper, a organizagdo
elimina por completo credenciais repetidas, garantindo que os

seus sistemas se mantém seguros contra potenciais ameagas
cibernéticas.

Alta adogdo do usudrio e redugdo de tickets de suporte - O

design intuitivo do KeeperPAM levou a uma forte adogdo em toda
a organizagdo, resultando em menos solicitacoes de help desk
relacionadas a senhas e acesso para a equipe de Tl. O portal de
documentacdo do KeeperPAM também se mostrou Util para ajudar
os usudrrios a se familiarizarem com a plataforma. A elevada taxa
de adogdo conduziu a uma experiéncia didria mais fécil e segura,
tanto para os administradores como para os utilizadores finais.

“Quando olhas para a nossa equipa a beira da pista,
o que o Keeper fez muito bem foi tornar o caminho de
menor resisténcia também o caminho mais seguro,

o que significa que os nossos utilizadores finais estdo
satisfeitos, ou seja, eu também estou feliz.”

Harry Wilson | Ex-chefe de Seguranca da Informagéo
da equipa Atlassian Williams F1

Confianga Operacional Global - A Keeper continua a permitir que
a Williams opere de forma segura em todo o mundo, em qualquer
rede e com qualquer dispositivo, proporcionando o mais alto nivel
de prote¢do, quer a equipa opere a beira da pista, na sede ou a
vigjar para a préxima corrida.
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@ KeeperPAM

O KeeperPAM é uma plataforma de Gestdo de Acesso
Privilegiado (PAM) de préxima geragdo que protege e gere
0 acesso a recursos criticos, incluindo servidores, aplicacoes
web, bases de dados e cargas de trabalho. Construido sobre
uma arquitetura de seguranga zero-trust e zero-knowledge,
o KeeperPAM djuda organizac¢des de qualquer dimensdo a
proteger contas privilegiadas, aplicar o privilégio minimo,
proteger infraestruturas remotas e cumprir os requisitos de
conformidade, com facilidade de utilizagdo incomparavel e
implementacdo rdpida.

O Keeper é intuitivo e fécil de implementar, independentemente
da dimensdo da empresa. O KeeperPAM utiliza um servico

de gateway de confianga zero para aceder a cada ambiente.
Nenhuma atualizagdo de firewall ou alterag¢des de entrada

sdo necessdrias, permitindo um acesso continuo e seguro sem
complexidade. Com capacidades de sessdo remota, o utilizador
nunca tfem acesso ds credenciais ou chaves SSH. O acesso a

um recurso pode ser limitado no tempo, e as credenciais rodam
automaticamente apds o acesso ter sido revogado, fornecendo
acesso just-in-time sem nunca expor as credenciais.

O Keeper foi concebido para ser escaldvel para organizagdes
de qualquer dimensdo. O KeeperPAM centraliza o acesso numa
Unica Interface de Utilizador (Ul) entre miltiplos fornecedores de
cloud, cargas de trabalho on-premises e ambientes de clientes,
permitindo a gestdo multi-cloud.

Casos de utilizagdo comercial: KeeperPAM
Controlar e monitorize tfodas as contas privilegiadas
Fornega acesso JIT sem expor credenciais

Consolide as ferramentas de desenvolvimento numa Unica
plataforma com uma interface de utilizador intuitiva

Permitir a gestdo integrada de ambientes de cloud, hibridos
e multi cloud

Grave sessdes multi protocolo com dete¢cdo de ameagas por
IA e fecho automdtico de sessdes

Automatizar a rotagdo de palavra-passe
Impor a protegcdo MFA em todos os sistemas

Implemente facilmente através de aplicagdo web ou desktop
com provisionamento SCIM automatizado

Proteja a sua organizagdo com o Keeper

Para saber mais sobre como a Keeper pode proteger a sua
organizagdo com uma plataforma fécil de usar, contacte

a nossa equipa de vendas para um teste gratuito ou
demonstragdo personalizada.

keepersecurity.com | sales@keepersecurity.com
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Acerca do Keeper

A Keeper Security é uma das empresas de software de
ciberseguranc¢a que mais rapidamente tem crescido,
protegendo milhares de organizagdes e milhdes de
pessoas em mais de 150 paises. A Keeper é pioneira
em seguranga de conhecimento zero e confianga
zero, desenvolvida para qualquer ambiente de TI. A
sua oferta principal, KeeperPAM®, é uma plataforma
nativa da cloud habilitada por IA que protege todos
os utilizadores, dispositivos e infraestruturas contra
ataques cibernéticos. Reconhecido pela sua inovagdo
no Quadrante Mdagico da Gartner para Gestdo
de Acessos Privilegiados (PAM), o Keeper protege
palavras-passe e chaves de acesso, segredos de
infraestrutura, ligagdes remotas e endpoints com
politicas de aplicagdo baseadas em fungdes, privilégio
minimo e acesso just-in-time.

A Keeper é uma plataforma fidvel e apreciada
por milhares de empresas e milhdes de
pessoas em todo o mundo.

INFOSEC AWARDS

CYBER WINNER
SECURITY CYBER DEFENSE MAGAZINE
S W
Prémio Exceléncia em Revista de Ciberdefesa
Cibersegurancga Escolha do Editor -
Gestdo de Acesso Gestdo de Acesso
Privilegiado Privilegiado (PAM)

) 2025 -
AECASSEST e BT |V /.
Newsweek Associados de
Plataforma de Gestdo Empresarial
Cibersegurangcan®1 KeeperPAM® reconhecido
pela resisténcia
do produto

Gartner

KeeperPAM® reconhecido
no Quadrante Magico™ da
Gartner® de 2025 para PAM
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