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CASO PRACTICO

Asite protege credenciales,

secretos y accesos privilegiados
a nivel de empresa con
KeeperPAM"®

Contexto

Asite es una empresa de

SaaS que presta servicios al
sector de la construccion y
ayuda a las organizaciones a
gestionar proyectos complejos
—desde modelos 3D y gemelos
digitales hasta el control de
documentos y la colaboracion
con proveedores— en equipos
y regiones de todo el mundo.
Asite opera en diversas zonas
geogrdaficas, con centros de
datos en nueve ubicaciones y
una plantilla de mds de 500
empleados.

Sector
Tecnologia de la construccion
(Saa$S)

Empleados
Mds de 500

Soluciones
KeeperPAM

0 El reto

Para una empresa internacional de SaaS que presta apoyo a importantes
programas de construccion, entre los que se incluyen clientes que operan
en infraestructuras criticas y entornos relacionados con la defensa, es
esencial garantizar la gestién segura de las credenciales y el acceso
privilegiado. Asite necesitaba un enfoque mds centralizado y fécil

de aplicar en materia de contrasenas, secretos y gestion del acceso
privilegiado (PAM) en toda la organizacién.

Herramientas heredadas con visibilidad fragmentada -la dependencia
de los gestores de contrasefnas basados en navegadores limitaba

la visibilidad y el control , lo que aumentaba el riesgo debido a la
reutilizaciéon de contrasenas, las credenciales débiles y una capacidad
reducida para aplicar controles de seguridad que garantizasen el
cumplimiento normativo y la seguridad de los clientes. Los anteriores
proveedores de gestion de secretos y PAM de la organizacién eran
costosos y dificiles de implementar.

Ademds de proteger a los usuarios internos, Asite necesitaba ampliar
el mismo nivel de proteccidn a los socios externos y proveedores que
colaboraban en proyectos de construccion complejos, para garantizar
que cumplieran con las expectativas de los clientes y las obligaciones
contractuales. La organizacién buscaba una solucién segura y facil de
usar que pudiera satisfacer todas sus necesidades de ciberseguridad
dentro de una plataforma centralizada.

«La arquitectura (de seguridad) y la flexibilidad con
KeeperPAM es insuperable».

Tiago Rosado | Director de Seguridad de la Informacién
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La solucion de Keeper

Asite seleccion6 KeeperPAM como su plataforma
unificada para proteger el acceso privilegiado, las
credenciales, las conexiones y los secretos en toda

la organizacién. Al centralizar su tecnologia de
ciberseguridad en una Unica plataforma de confianza y
conocimiento cero, Asite redujo la complejidad y mejord
la seguridad y el cumplimiento normativo.

Acceso privilegiado centralizado con bajos costes
operativos - KeeperPAM proporciona un acceso
privilegiado seguro y auditable a servidores,
infraestructuras y sistemas confidenciales sin exponer
las credenciales. La actividad de las sesiones se

registra y almacena de forma centralizada, lo que
facilita las investigaciones, la rendicién de cuentas y

el cumplimiento normativo en entornos regulados y

de clientes. KeeperAl finaliza automdaticamente las
sesiones de alto riesgo y genera resimenes de actividad
con detalles forenses precisos que facilitan la auditoria y
la respuesta ante incidentes.

Gracias a su rdpida implementacion y su arquitectura
flexible, KeeperPAM sustituyd las herramientas
heredadas de gestién de PAM y secretos de Asite, al
tiempo que amplié la cobertura del acceso privilegiado
a otfros sistemas sin aumentar el coste ni la complejidad.

«La implementacion de KeeperPAM fue
sumamente sencilla, una de las mejores segin
mi experiencia. Ojald otras herramientas
fueran tan faciles de implementar».

Tiago Rosado | Director de Seguridad de
la Informacién

Enterprise Password Management, integrada en
KeeperPAM - dentro de la plataforma KeeperPAM,
Asite estandarizé la gestion de contrasenas en toda la
empresa para todos los empleados, sustituyendo los
gestores de contrasenas basados en navegadores y
estableciendo un enfoque centralizado y facil de aplicar
para la seguridad de las credenciales.

De este modo, se pudieron aplicar politicas de
contrasefas controladas por el administrador

en cuanto alongitud y complejidad y se evitd la
reutilizacion de credenciales en diferentes aplicaciones.
El equipo de Tl ahora puede identificar las credenciales
comprometidas utilizando la herramienta de supervision
de la web oscura de Keeper, BreachWatch®, lo que
refuerza aln mds la estrategia de seguridad de la
organizacién. El acceso a la gestién de contrasenas
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dentro de la misma béveda que KeeperPAM garantiza
una gobernanza uniforme tanto para las credenciales
de los usuarios finales como para las privilegiadas,
ademads de una experiencia de usuario mds sencilla.

Gestion moderna de secretos con Keeper Secrets
Manager - para proteger los secretos de las
aplicaciones y la infraestructura, Asite implementé
Keeper Secrets Manager como componente nativo

de la plataforma KeeperPAM, en sustitucién de su
anterior herramienta de gestion de secretos. Keeper
Secrets Manager automatiza la creacién y rotaciéon de
contrasenas, claves y secretos, elimina las credenciales
de larga duracién o que se gestionan manualmente y
se integra facilmente a través de APl sencillas y una
documentacién exhaustiva, todo ello con unos costes
operativos minimos para los equipos de Tl y seguridad.

«Los costes operativos son minimos... la
automatizacién y rotacién de contrasenas
y claves es fantdstica».

Tiago Rosado | Director de Seguridad de
la Informacién

La gestion de los secretos junto con las contrasenas
y el acceso privilegiado en KeeperPAM permitié una
gobernanza uniforme de identidades humanas y no
humanas.

La mejor seguridad de su clase - la arquitectura de
seguridad de confianza y de conocimiento cero de
Keeper es incomparable ala hora de proteger la
informacion y mitigar el riesgo de violaciones de datos.
Keeper combina a nivel de dispositivo la criptografia
de curva eliptica (ECC) con varias capas de cifrado

(a nivel de béveda, carpeta y registro), autenticacion
multifactor y biométrica, asi como cifrado AES de

256 bits validado por FIPS 140-3 mds PBKDF2.
Keeper es compatible con SOC 2 e ISO 27001 —con la
conformidad mds antigua del sector— y cuenta con la
autorizacion de FedRAMP High y GovRAMP.
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Impacto en la organizacion

Al implantar la plataforma PAM completa de Keeper
para gestionar contrasenas, secretos y accesos
privilegiados, Asite establecié un marco de seguridad
unificado y escalable que mejora la proteccion y
reduce la complejidad operativa para sus equipos de
Tly seguridad.

Mejora de la posicion de seguridad con resultados
cuantificables - la centralizacién de la gestién de
credenciales y accesos permitié a Asite reforzar
significativamente su posicién de seguridad general.
Una mayor proteccién de las contrasenas, la rotacién
automatizada de secretos y el control del acceso
privilegiado redujeron la exposicién fanto a amenazas
externas como a riesgos internos. Las credenciales ya
no se crean, comparten ni reutilizan manualmente, lo
que favorece la aplicacién sistematica de las politicas
de seguridad en toda la organizacién.

Es fundamental destacar que estos controles son
cuantificables y auditables, lo que ayuda a cumplir
los requisitos normativos y contractuales en todas las
zonas geogrdficas y entornos de clientes.

«Las principales ventajas de la plataforma
KeeperPAM serian la reduccién de costes, la
reduccién de la gestién de los costes operativos
de los sistemas, un mayor cumplimiento de los
requisitos de seguridad y, sin duda, una posicién
de seguridad reforzadan.

Tiago Rosado | Director de Seguridad de
la Informacién

Reduccién de los costes operativos y unificacién de
herramientas - al unificar la gestién de contrasenas,

la gestion de secretos y la gestidon de acceso
privilegiado (PAM) en una Unica plataforma, Asite
redujo la proliferaciéon de herramientas y simplificé la
administracion, lo que redujo los costes operativos.
Esta estrategia permitié a los equipos de Tl y seguridad

gestionar los controles de acceso de forma mds eficiente

sin aumentar la plantilla nila carga operativa, al fiempo
que se ampliaba la cobertura para proteger una gama
mds amplia de sistemas y entornos.

Menor exposicién al riesgo interno y mayor
responsabilidad - gracias a la gestién y monitorizacion
centralizadas del acceso privilegiado, Asite reforzé

su capacidad para detectar, investigar y responder a

actividades de alto riesgo. La monitorizacién de sesiones

y los registros de auditoria facilitan la rendicién de
cuentas y reducen la probabilidad de uso indebido, ya
sea intencionado o accidental.
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Colaboracién y capacitaciéon continuas - més alléd de la
tecnologia, Asite destacé la importancia de contar con un
servicio de asistencia y capacitacién fiables durante todo
el proceso de implementacién y adopcién. Los equipos

de asistencia y capacitacion de Keeper desempenaron

un papel fundamental a la hora de garantizar que la
plataforma se implementara de forma eficaz y se ajustara
a las necesidades operativas de la organizacién.

«La calidad del servicio de asistencia: incluso si
se trata de la pregunta mds técnica, la analizan
en profundidad [...] El equipo de formacién [fue]
absolutamente fundamental, ya que adapté la
formacién a nuestra realidad».

Tiago Rosado | Director de Seguridad de
la Informacién

KeeperPAM se convirtié en la base de la estrategia

de seguridad de acceso de Asite, al proporcionar un
control centralizado sobre las identidades humanas y

no humanas en entornos internacionales. Al reunir el
acceso privilegiado, la gestién de contrasenas y la gestion
de secretos en una Unica plataforma, Asite reforzé la
seguridad, mejoré la eficiencia operativa y establecié una
base flexible para impulsar el crecimiento en el futuro.
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@ KeeperPAM

KeeperPAM es una plataforma de gestién de acceso
privilegiado de Ultima generacién que protege y gestiona

el acceso a recursos criticos, como servidores, aplicaciones
web, bases de datos y cargas de trabajo. Basada en una
arquitectura de seguridad de confianza cero y conocimiento
cero, KeeperPAM ayuda a organizaciones de cualquier tamano
a proteger cuentas privilegiadas, aplicar el principio del minimo
privilegio, proteger la infraestructura remota y cumplir los
requisitos de conformidad, con una facilidad de uso y una
rapidez de implementacion sin igual.

Keeper es intuitivo y fécil de implementar, independientemente
del tamano de la empresa. KeeperPAM utiliza un servicio de
puerta de enlace de confianza cero para acceder a cada
entorno. No se necesitan actualizaciones del cortafuegos ni
cambios de entrada, lo que permite un acceso seguro y sin
complicaciones. Gracias a las funciones de sesién remota, el
usuario nunca tiene acceso a las credenciales ni a las claves
SSH. El acceso a un recurso puede estar limitado en el tiempo,
y las credenciales rotan automdticamente después de que se
haya revocado el acceso, lo que proporciona un acceso justo a
tiempo (JIT) sin exponer nunca las credenciales.

Keeper estd disenado para adaptarse a organizaciones de
cualquier tfamanfio. KeeperPAM centraliza el acceso en una
Unica interfaz de usuario (Ul) en distintos proveedores de nube,
cargas de trabajo locales y entornos de clientes, lo que permite
la gestiéon multinube.

Casos de uso empresarial: KeeperPAM
+  Controlar y monitorizar todas las cuentas privilegiadas
. Proporcionar acceso JIT sin exponer credenciales

. Unificar las herramientas de desarrollo en una plataforma
con una interfaz de usuario intuitiva

+  Gestionar fécilmente los entornos de nube, hibridos y
multinube

+  Grabar sesiones multiprotocolo con deteccién de
amenazas de |A y terminacidon automdética de sesiones

+ Automatizar la rotacién de contrasenas
+  Aplicar la proteccién MFA en todos los sistemas

* Implementar sin problemas a través de la app web o de
escritorio con aprovisionamiento automatizado de SCIM

Proteja su organizacién con Keeper

Para mds informacién sobre como Keeper puede proteger
su organizacién con una plataforma facil de usar,
comuniquese con nuestro equipo de ventas para obtener
una prueba gratuita o una demostracién personalizada.

keepersecurity.com | sales@keepersecurity.com
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Acerca de Keeper

Keeper Security es una de las empresas de software
de ciberseguridad de mayor crecimiento, que
protege a miles de organizaciones y millones de
personas en mds de 150 paises. Keeper es pionera
en seguridad de conocimiento y confianza cero,
disenada para cualquier entorno de Tl. Su oferta
principal, KeeperPAM®, es una plataforma nativa
en la nube con inteligencia artificial que protege a
todos los usuarios, dispositivos e infraestructuras
de los ciberataques. Reconocida por su innovacién
en el Magic Quadrant de Gartner para la gestion
de accesos privilegiados (PAM), Keeper protege
contrasenas y claves de acceso, secretos de
infraestructura, conexiones remotas y puntos
finales con politicas de aplicaciéon basadas en roles,
privilegios minimos y acceso justo a tiempo.

Miles de empresas y millones de personas
de todo el mundo confian en Keeper.

Gartner

KeeperPAM® reconocida en Magic Quadrant™
2025 de Gartner en la categoria PAM

INFOSEC AWARDS

CYBER WINNER
SECURITY CYBER DEFENSE MAGAZINE
Premio a la Excelencia Cyber Defense
en Ciberseguridad Magazine
Gestién del acceso Premio del Editor:
privilegiado Privileged Access
Management (PAM)

25

AMERICA'S BEST s '/ .
ONLINE PLATFORMS t:::‘: ‘EMA

Newsweek Enterprise
La mejor plataforma  Management Associates
de ciberseguridad KeeperPAM® reconocido
por la solidez de su
producto
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