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CASO DI STUDIO

Azienda IT globale migliora
la sicurezza e la conformita

grazie a Keeper

Background

L'organizzazione € una societd

di servizi tecnologici con clienti

in diversi settori, come finanza,
telecomunicazioni, media, vendita al
dettaglio e sanita.

Settore
Servizi tecnologici

Dipendenti
Oltre 11.000

Soluzioni
Enterprise Password Manager

+  Supporto Platinum

O La sfida

Trattandosi di un‘azienda in rapida crescita con dipendenti in tutto il
mondo, l'organizzazione aveva una forte necessitd di password pit

sicure. | dipendenti utilizzavano varie soluzioni di gestione delle password,
risultando in un gestione delle credenziali frammentata, incoerente e poco
trasparente.

Inoltre, gli amministratori IT volevano formare i vari reparti alle migliori
pratiche di sicurezza. Mentre 'organizzazione lavorava al potenziamento
dell'lSO e di altri standard di sicurezza informatica, la mancanza di

una soluzione unificata di gestione delle password creava lacune nella
conformita e inefficienze amministrative.

Tra le sfide principali vi erano:

Limiti della visibilita e controllo degli accessi: i dipendenti utilizzavano
strumenti diversi, come i password manager del browser, con conseguenti
difficoltd nell'applicazione della sicurezza e nel mantenimento dell'igiene
dei dati.

Requisiti di conformita e rischi per la sicurezza: al fine di soddisfare il
miglioramento continuo per gli standard di certificazione ISO e di sicurezza
informatica, era necessaria una soluzione strutturata di livello aziendale.
L'organizzazione aveva bisogno di una maggiore visibilitd sull’igiene

delle credenziali e di un modo semplice di applicare le migliori pratiche di
sicurezza dei dati.

Volevamo unificare la gestione delle password in un’unica
soluzione sicura che il nostro team di sicurezza informatica
potesse esaminare e gestire.
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La soluzione Keeper

L'organizzazione ha valutato diverse soluzioni di gestione delle
password prima di scegliere Keeper Security. Keeper si e distinta
come una delle opzioni piu sicure e ricche di funzionalitd, grazie
alla protezione delle password di livello aziendale, alla condivisione
sicura delle credenziali e alla migliore sicurezza del settore. La
soluzione di Keeper fornisce numerosi vantaggi, tra cui:

Gestione delle password centralizzata - Keeper ha fornito
all'organizzazione un'unica piattaforma dove memorizzare e
gestire le sue password. Cid ha garantito che tutte le credenziali
fossero protette con l'architettura zero-trust e zero-knowledge di
Keeper.

Adozione e formazione degli utenti - Keeper ¢ riconosciuta
come il password manager leader per le organizzazioni di tutte le
dimensioni ed & stata creata per essere facile da usare e veloce
da implementare. L'esaustivo portale della documentazione

di Keeper fornisce istruzioni dettagliate e le migliori pratiche

del sistema per aiutare gli amministratori a ottenere il massimo
dall'implementazione. Per gli utenti finali, le guide al prodotto
dettagliate e i training video favoriscono un'elevata adozione da
parte degli utenti.

Abbiamo offerto al nostro team la formazione sia per
gli utenti finali che per gli amministratori. L'interfaccia
e piuttosto intuitiva e I'implementazione e stata
davvero semplice
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Funzionalita di sicurezza avanzate - le solide misure di sicurezza di
Keeper, tra cui l'autenticazione a pib fattori (MFA) e la crittografia
end-to-end, garantiscono la protezione delle comunicazioni e dei
dati interni sensibili. La possibilita di condividere in modo sicuro e
senza problemi le credenziali tra i membri del team senza esporre
dati sensibili aggiunge un ulteriore livello di protezione.

Convenienza - indipendentemente dalle dimensioni o dal tipo di
organizzazione, Keeper puo offrire un piano conveniente in grado
di adattarsi e crescere in base alle esigenze dell'organizzazione.

Il modello di prezzo trasparente di Keeper, in combinazione con
l'assistenza clienti di prim’'ordine, al primo posto nella classifica per
I'assistenza per clienti aziendali su G2, permette alle organizzazioni
di massimizzare il loro investimento.

La migliore sicurezza della categoria - I'architettura di sicurezza
zero-trust e zero-knowledge di Keeper non ha rivali nella
protezione delle informazioni e nella mitigazione del rischio di
violazioni dei dati. Keeper combina la crittografia a curva ellittica
(ECCQC) a livello di dispositivo con livelli di crittografia multipli (a
livello di cassaforte, cartella e voce), autenticazione a piu fattorie
biometrica e critfografia AES a 256 bit convalidata FIPS 140-3 piu
PBKDF2. Keeper & conforme a SOC 2 e ISO 27001, la conformitda
piu duratura del settore, oltre a disporre delle autorizzazioni
FedRAMP e StateRAMP.
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Impatto sull'organizzazione

Implementando Keeper in tutta l'organizzazione, con 11.000
dipendenti in futto il mondo, & stato possibile ottenere il controllo
centralizzato sulla sicurezza delle password e delle chiavi di
accesso. Cio ha permesso al team IT di applicare policy sulle
password forti, monitorare I'igiene delle credenziali e facilitare la
gestione sicura degli accessi. Tra gliimpatti principali vi sono:

Sicurezza e conformita pit forti - Keeper ha migliorato
l'approccio alla sicurezza dell'organizzazione e ha potuto garantire
la conformitd grazie alle numerose certificazioni standard di
settore, come i requisiti di certificazione ISO. Gli amministratori

IT ora possono monitorare la sicurezza delle credenziali in tempo
reale attraverso la dashboard centralizzata di Keeper.

Onboarding e offboarding ottimizzati - con Keeper,

l'accesso alle credenziali degli account pud essere effettuato
facilmente tramite il provisioning o la disattivazione durante la
procedura di onboarding o offboarding. In combinazione con
I'implementazione di Keeper in tutta 'organizzazione, cid ha
permesso di ottimizzare la collaborazione e I'efficienza operativa.

Adozione da parte degli utenti e collaborazione fluida -
I'interfaccia intuitiva e la facilita d'uso di Keeper hanno portato a
elevati tassi di adozione, in particolare tra il personale non tecnico.
Inoltre, Keeper offre un piano famiglia gratuito a tutti gli utenti
aziendali, velocizzandone I'adozione. Lintuitiva estensione per
browser semplifica la gestione delle password e delle chiavi di
accesso, migliorando la collaborazione tra i reparti e riducendo gli
attriti quando si accede alle voci condivise.

Al team & piaciuto molto il modo in cui Keeper ha incluso un
piano familiare gratuito. E stato un ulteriore vantaggio che ha
reso l'adozione da parte degli utenti ancora pit rapida.
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Sicurezza e visibilita - 'organizzazione ha potuto integrare
facilmente Keeper con il suo provider SSO, permettendo ai
dipendenti di autenticarsi su Keeper con le proprie credenziali SSO
e di accedere in tutta sicurezza al cloud e alle applicazioni native
dell’'organizzazione che non supportano il SSO. KeeperFill®, una
funzionalita dell'estensione per browser, dell'app per dispositivi
mobili e desktop di Keeper, consente agli utenti di utilizzare il
riempimento automatico delle credenziali su siti web e app.

Grazie a queste integrazioni e alla facilita d'uso, oltre
all'architettura di sicurezza zero-knowledge migliore della
categoria di Keeper, hanno fornito all'organizzazione una
soluzione di gestione delle password sicura al fine di proteggersi
dalle minacce informatiche.
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@ Keeper Password Manager

La maggior parte delle aziende ha una visibilita limitata sulle
pratiche in materia di password dei propri dipendenti, con un
aumento significativo del rischio informatico. Non & possibile
migliorare I'igiene delle password senza informazioni critiche
relative all'utilizzo delle password e alla conformitd. Keeper
risolve questo problema offrendo il meglio in fermini di
sicurezza, visibilitd e controllo.

| dati sono protetti mediante I'architettura di sicurezza zero-
knowledge e la crittografia di prim’ordine di Keeper. Zero-
knowledge significa che solo I'utente conosce e puo accedere
alla propria password principale e alla chiave di crittografia

utilizzata per crittografare e decifrare le proprie informazioni.

Keeper ¢ intuitiva e facile da implementare,
indipendentemente dalle dimensioni dell'azienda. Keeper si
integra con i server Active Directory e LDAP, ottimizzando il
provisioning e 'onboarding. Keeper SSO Connect® siintegra
con le soluzioni SSO esistenti e dispone di autorizzazione
FedRAMP e StateRAMP.

Keeper e progettata per adattarsi alle organizzazioni di
qualsiasi dimensione. Funzionalita come le autorizzazioni
basate sui ruoli, la condivisione tra team, I'auditing
dipartimentale e lamministrazione delegata supportano le
organizzazioni man mano che crescono. Keeper Commander
fornisce API solide da integrare nei sistemi attuali e futuri.

Casi d'uso aziendali: Keeper Password Manager

* Prevenire le violazioni dei dati e gli attacchi informatici legati
alle password

* Supportare le chiavi di accesso per una facile autenticazione
* Rafforzare la conformita

+ Aumentare la produttivita dei dipendenti

* Applicare policy e procedure relative alle password

* Ridurre i costi dell’help desk

* Ridurre al minimo la formazione con un time-to-security
rapido

* Migliorare la consapevolezza e il comportamento dei
dipendenti per quanto riguarda la sicurezza
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SU KEEPER

Keeper Security rivoluziona la sicurezza
informatica per milioni di persone e migliaia di
organizzazioni a livello globale. Costruita con una
crittografia end-to-end, I'intuitiva piattaforma
di sicurezza informatica di Keeper é stata scelta
dalle aziende Fortune 100 per proteggere ogni
utente, su ogni dispositivo e in ogniluogo. La
nostra soluzione brevettata zero-trust e zero-
knowledge di gestione degli accessi privilegiati
unifica la gestione delle password, dei segreti e
delle connessioni aziendali mediante 'accesso
di rete zero-trust e l'isolamento del browser
remoto. Combinando questi componenti critici di
gestione delle identitd e degli accessiin un’unica
soluzione basata sul cloud, Keeper offre visibilitd,
sicurezza e controllo senza rivali garantendo al
contempo il rispetto dei requisiti di conformita
e di audit. Scopri come Keeper puo difendere la
tua organizzazione dalle minacce informatiche di
oggi su KeeperSecurity.com.

Keeper é scelta e apprezzata da
migliaia di aziende e da milioni di
persone in tutto il mondo.
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App Store Google Play
Migliori per la Oltre 10 milioni di
produttivita installazioni
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